TECNICO SUPERIOR UNIVERSITARIO EN TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION AREA REDES Y
TELECOMUNICACIONES.

HOJA DE ASIGNATURA CON DESGLOSE DE UNIDADES TEMATICAS

Nombre de la asignatura

Conmutacion en redes de datos.

NV

Competencias

Implementar y administrar Redes de Area Amplia y
servicios de computo que garanticen el éptimo manejo
de informacién de las organizaciones.

3. Cuatrimestre Tercero
4. Horas Practicas 69
5. Horas Teoricas 36
6. Horas Totales 105
7. Horas Totales por Semana 7

Cuatrimestre

®

Objetivo de la Asignatura

El alumno configurara switches para brindar acceso a los
usuarios de red LAN.

. . Horas
e e Practicas | Teoricas Totales
I. Conceptos basicos del diseiio de redes 8 8
LAN

II. Ethernet 8 8

III. Conmutacion 45 10 55

IV. Redes inalambricas 24 10 34
Totales 69 36 105
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CONMUTACION EN REDES DE DATOS

UNIDADES TEMATICAS
1. Unidad Tematica | I. Conceptos basicos del diseio de redes LAN.
2. Horas Practicas 0
3. Horas Tedricas 8
4. Horas Totales 8
El alumno describira el Modelo cliente-servidor, los protocolos, la
5. Objetivo simbologia y nomenclatura para el disefio de una red de
informacion.
Temas Saber Saber hacer Ser

Modelo Cliente Identificar los Analitico
servidor elementos basicos del Habil para trabajo en

Modelo Cliente equipo

servidor. Objetivo

Organizado

Simbologia y Reconocer los Analitico
nomenclatura de diferentes simbolos y Habil para trabajo en
redes de datos la nomenclatura equipo

utilizada en las redes Obijetivo

de datos.
Dispositivos de Reconocer los Analitico

interconexion diferentes dispositivos Habil para trabajo en
de interconexion, sus equipo
caracteristicas y sus Obijetivo
aplicaciones.

Protocolos de la Identificar los Analitico

capa de aplicacion

diferentes protocolos
utilizados en Internet y
su aplicacion.

Habil para trabajo en
equipo

Obijetivo

Organizado
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CONMUTACION EN REDES DE DATOS

Proceso de evaluacion

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Realizara un reporte que
integre:

e Un esquema del Modelo
Cliente-Servidor.

« Caracteristicas principales
y aplicaciones de los
dispositivos de
interconexion.

« Caracteristicas principales
y aplicaciones de los
protocolos.

Identificar las caracteristicas
del modelo cliente-servidor.

Identificar la simbologia
empleada en las redes de
datos.

Comprender el
funcionamiento de los
distintos dispositivos
empleados en las redes LAN.

Identificar los principales
protocolos empleados en
internet

Ensayo
Lista de cotejo

ELABORO: COMITE DE DIRECTORES DE LA CARRERA DE

TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

APROBO: C.G.UT.

REVISO: COMISION ACADEMICA Y DE VINCULACION DEL AREA

FECHA DE ENTRADA EN VIGOR: SEPTIEMBRE 2009

F-CAD-SPE-23-PE-XXX




CONMUTACION EN REDES DE DATOS

Proceso ensefanza aprendizaje

Métodos y técnicas de enseiianza Medios y materiales didacticos
Equipos colaborativos Canon
Trabajos de investigacion Pintarron
Aprendizaje basado por proyectos Curricula de Cisco (CCNA Exploration 3)

Espacio Formativo

Aula Laboratorio / Taller Empresa
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CONMUTACION EN REDES DE DATOS

UNIDADES TEMATICAS

que se deben tener en
cuenta para las redes
802.3 (CSMA/CD,
Latencia, dominios de
colisién y dominios de
broadcast).

1. Unidad Tematica I1. Ethernet.
2. Horas Practicas 0
3. Horas Tedricas 8
4. Horas Totales 8
. El alumno establecera los estandares para verificar el optimo
5. Objetivo funci :
uncionamiento de una red Ethernet.
Temas Saber Saber hacer Ser
Conceptos de Identificar las Asertivo
Ethernet principales Analitico
caracteristicas de redes Habil para trabajo en
Ethernet equipo
Objetivo
Organizado
Coherente
Estandar 802.3 Identificar los aspectos Analitico

Habil para trabajo en
equipo

Objetivo

Organizado
Coherente

ELABORO: COMITE DE DIRECTORES DE LA CARRERA DE
TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

APROBO: C.G.UT.

REVISO: COMISION ACADEMICA Y DE VINCULACION DEL AREA

FECHA DE ENTRADA EN VIGOR: SEPTIEMBRE 2009

F-CAD-SPE-23-PE-XXX




CONMUTACION EN REDES DE DATOS

Proceso de evaluacion

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elaborara un reporte que
integre:

« El funcionamiento
CSMA/CD

« La descripcion de la
latencia en una red

« La descripcion de
dominios de colision y
broadcast en una red

Identificar las caracteristicas
de las redes Ethernet.

Comprender el
funcionamiento CSMA/CD.

Reconocer la importancia de
la latencia y dominios de
colisién y broadcast en el
diseno de redes.

Ensayo
Listas de cotejo
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CONMUTACION EN REDES DE DATOS

Proceso ensefanza aprendizaje

Métodos y técnicas de enseiianza Medios y materiales didacticos
Equipos colaborativos Canon
Trabajos de investigacion Pintarron
Analisis de casos Curricula de Cisco (CCNA Exploration 3)

Espacio Formativo

Aula Laboratorio / Taller Empresa
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CONMUTACION EN REDES DE DATOS

UNIDADES TEMATICAS
1. Unidad Tematica | III. Conmutacion.
2. Horas Practicas 45
3. Horas Tedricas 10
4. Horas Totales 55
El alumno configurara un switch, considerando puertos, redes
5. Objetivo virtuales, VTP, STP y seguridad en puertos para la administracion
de redes.
Temas Saber Saber hacer Ser
Conceptos basicos |Identificar los tipos de | Configurar un switch Analitico
de conmutacion conmutacion. aplicando comandos Habil para trabajo en
que identifiquen con un | equipo
Reconocer los nombre el dispositivo, | Objetivo
comandos basicos y su | passwords de acceso e |Organizado
aplicacién. interfaces.
Redes virtuales Identificar los Configurar redes Analitico

conceptos de redes virtuales. Habil para trabajo en
virtuales. equipo
Obijetivo
Organizado
VTP y STP Identificar los Configurar VTP y STP | Analitico
conceptos de VTP y en un switch. Habil para trabajo en
STP. equipo
Obijetivo
Organizado
Seguridad de Identificar los Configurar la seguridad |Analitico
puertos Ethernet | conceptos de de puertos en un Habil para trabajo en
seguridad aplicados a | switch. equipo
los puestos de un Obijetivo
switch. Organizado
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CONMUTACION EN REDES DE DATOS

Proceso de evaluacion

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elaborara un reporte a partir
de un caso que contenga:

» Diseno de una red LAN
utilizando redes virtuales,
VTP, STP y seguridad de
puertos.

Identificar los comandos
basicos de configuracion en
un switch.

. Analizar los requerimientos

de una Red de Area Local
Virtual.

Comprender el uso de los
comandos de configuracion
basica de un switch y de
VLAN's.

Comprender el
procedimiento de pruebas
de conectividad entre los
dispositivos de la red.

Simulacion
Listas de cotejo
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CONMUTACION EN REDES DE DATOS

Proceso ensefanza aprendizaje

Métodos y técnicas de enseiianza Medios y materiales didacticos
Equipos colaborativos Pintarron
Practicas de laboratorio Computadora
Aprendizaje basado por proyectos Cafnon
Curricula CISCO (CCNA Exploration 3)
Switch
Cable UTP
Packet Tracer

Espacio Formativo

Aula Laboratorio / Taller Empresa

X
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CONMUTACION EN REDES DE DATOS

UNIDADES TEMATICAS
1. Unidad Tematica | IV. Redes inalambricas.
2. Horas Practicas 24
3. Horas Tedricas 10
4. Horas Totales 34
El alumno configurara dispositivos que integren una red LAN
5. Objetivo inalambrica para brindar servicios de comunicaciéon a dispositivos
moviles.
Temas Saber Saber hacer Ser
Estandares de redes | Identificar los Analitico
LAN inalambricas estandares de LAN Habil para trabajo en
inalambricas equipo
Objetivo
Organizado
Coherente
Operacion de redes | Identificar las Configurar los Analitico

LAN inalambricas

caracteristicas de

dispositivos de

Habil para trabajo en

Filtrado por MAC, WEP
y WPA).

configuracion comunicacién equipo
inalambrico inalambricos Objetivo
Organizado
Coherente
Seguridad en redes |Identificar las Seleccionar el tipo de | Analitico
LAN inalambricas caracteristicas de seguridad Habil para trabajo en
seguridad en las redes | dependiendo de los equipo
inalambricas requerimientos de la | Objetivo
(Broadcast SSID, red inalambrica Organizado
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CONMUTACION EN REDES DE DATOS

Proceso de evaluacion

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elaborara un reporte a partir
de un caso que contenga:

« Disefio de una red LAN
inaldmbrica

« Caracteristicas de los
dispositivos

« Configuracion

« Pruebas de conectividad.

1. Identificar las caracteristicas
de los dispositivos inalambricos.

2. Comprender los
requerimientos para la
configuracién inaldmbrica.

3. Identificar los parametros de
seguridad de una red
inalambrica.

4. Comprender el procedimiento
de configuracién para
dispositivos de red inalambrica.

Simulacion
Listas de cotejo
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CONMUTACION EN REDES DE DATOS

Proceso ensefanza aprendizaje

Métodos y técnicas de enseiianza Medios y materiales didacticos
Practicas de laboratorio Pintarrén
Analisis de casos Computadora
Simulacion Canon

Curricula CISCO (CCNA Exploration 3)
Access Point
Packet Tracer

Espacio Formativo

Aula Laboratorio / Taller Empresa
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CONMUTACION EN REDES DE DATOS

CAPACIDADES DERIVADAS DE LAS COMPETENCIAS PROFESIONALES A LAS QUE
CONTRIBUYE LA ASIGNATURA

Capacidad

Criterios de Desempeiio

Instalar la Red de Area Amplia acorde a
los estandares considerados en el disefo,
realizando pruebas operativas para
garantizar el optimo funcionamiento de los
equipos y componentes.

Instala la red de area amplia aplicando los
estandares internacionales y empleando
herramientas, equipos y materiales adecuados.

Realiza pruebas de conectividad.
Registra en la bitacora correspondiente:

- Plano de ubicacidn de los equipos, enlaces
y nodos

- Direcciones MAC, IP y puertos utilizados

- Referencia de los enlaces.

Configurar equipos a nivel capa de red
como ruteo, ruteo sin clases,
conmutacion, VLANS, VTP, Spanning-tree,
OSPF, a través de estandares para
establecer servicios de comunicacion.

Habilita los servicios en los ruteadores y switches,
como ruteos sin clases, conmutacion, VLANS, VTP
y protocolos de comunicacion.

Realiza pruebas de comunicacion, a través de los
comandos: ipconfig, ping, tracert, loopback,
localhost.

Registra en la orden de servicio las pruebas de
comunicacién y servicios habilitados en los
dispositivos.

Habilitar software de seguridad a nivel

cliente implementando restricciones de
acceso para detectar vulnerabilidades y
evitar perdida y/o dafo de informacion.

Instala software para deteccidon de cddigo
malicioso que pueda dafiar la informacién de la
red WAN.

Realiza pruebas mediante corridas de SNNIFER
(analizador de la seguridad de red).

Presenta un reporte de los resultados de las
pruebas y de la configuracién e identifica las
vulnerabilidades de la red.
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Capacidad

Criterios de Desempeiio

Habilitar software y/o hardware de
seguridad a nivel servidor administrando
servicios en sistemas multiusuario para
garantizar la integridad de la red de la
organizacion

Instala software o hardware de seguridad:

- Firewall
- Antispam
- Antispyware

Homologacién de direcciones IP.

Configura listas de control de acceso

Presenta una memoria técnica de las actividades
realizadas.

Evaluar el funcionamiento fisico y logico
de la red mediante el uso de software
especializado y la supervision fisica de la
misma para proponer en tiempo y forma
mejoras al desempeno de la red.

Analiza e interpreta el trafico de la red a través
de hardware y software especializado como:

- analizador de red

- software de monitoreo

- herramientas de servidor
- optiview

Realiza una propuesta de mejoras al desempefo
de la red, sustentada en los resultados de la
interpretacion del trafico de la red, que incluya:

Caracteristicas o tipo de mejora
costo/beneficio
Factibilidad técnica de la implementacion
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CONMUTACION EN REDES DE DATOS
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