SEP

INGENIERIA EN

REDES INTELIGENTES Y CIBERSEGURIDAD 0rP

EN COMPETENCIAS PROFESIONALES

ASIGNATURA DE TECNOLOGIAS PARA MANEJO MASIVO DE DATOS

1. Competencias Disenar y optimizar soluciones de redes digitales, a
través de la administraciéon y direccion de proyectos
tecnolégicos, alineados a normas y estandares vigentes,
para contribuir a la continuidad del negocio.

2. Cuatrimestre Séptimo

3. Horas Tedricas 20

4. Horas Practicas 55

5. Horas Totales 75

6. Horas Totales por Semana 5

Cuatrimestre
7. Objetivo de aprendizaje El alumno integrara soluciones de Big Data a través de
técnicas de analisis de datos y arquitecturas de
almacenamiento para la gestion de redes inteligentes.
Unidades de Aprendizaje r I-!or?s
Tedéricas | Practicas Totales

Big Data para Gestion de Redes Inteligentes 5 10 15

Herramientas para manejo de Big Data 5 15 20

Herramientas para Analisis de Datos 5 15 20

Soluciones para Almacén de Datos NoSQL 5 15 20

Totales 20 55 75
i Comité de Directores de la Carrera de ]
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TECNOLOGIAS PARA MANEJO MASIVO DE DATOS
UNIDADES DE APRENDIZAJE

1. Unldad.de. I. Big Data para Gestion de Redes Inteligentes
aprendizaje
2. Horas Teoéricas 5
3. Horas Practicas 10
4. Horas Totales 15
5. Objetivo de la El alumno evaluara soluciones digitales a través de técnicas y
Unidad de herramientas de recopilacion y procesamiento de datos para la
Aprendizaje gestion de redes inteligentes.
Temas Saber Saber hacer Ser
Fuentes de Datos | Identificar el origen y tipo | Seleccionar el origen y tipos | Analitico
de fuentes de datos. de fuentes de datos Pensamiento
logico
Autodidacta
Capacidad para
investigar
Autonomia
Técnicas de Distinguir entre datos Seleccionar una técnica de |Analitico
Recopilaciony | estructurados, recopilacion y disefio de Pensamiento
Disefo de Datos | semiestructurados y No | datos légico
estructurados. Autodidacta
Definir las técnicas de Ordenado
recopilacion y disefio de Capacidad de
datos abstraccion
Colaborativo
Capacidad de
Sintesis

i Comité de Directores de la Carrera de ]
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Temas Saber Saber hacer Ser
Extraccion, Explicar los conceptos de |Establecer un proceso de | Analitico
Transformacion | Extraccién, extraccion, transformacién | Pensamiento
y Carga (ETL) | Transformacién y Carga |y carga a los datos. lbgico
(ETL) Autodidacta
Ordenado
Capacidad de
abstraccion
Capacidad de
Sintesis
Capacidad para
investigar
Almacén de Explicar el concepto de Seleccionar una Analitico
Datos almacén de datos arquitectura de almacén de | Pensamiento
Describir las datos. l6gico
caracteristicas y tipos de | Diagramar la estructura de | Autodidacta
almacén de datos un almacén de datos. Ordenado
Capacidad de
abstraccion
Arquitecturas Definir el concepto de Evaluar una arquitectura Analitico
paralelas para arquitecturas paralelas paralela para Pensamiento
procesamiento |para procesamiento. procesamiento de datos. l6gico
Explicar los procesos de |Realizar los procesos de Autodidacta
analisis y monitoreo, analisis y monitoreo, Ordenado
diagndstico y deteccion diagnostico y deteccidn de Capacidad para
de patrones y patrones y visualizacién. investigar
visualizacion. Capacidad de
abstraccion
Pensamiento
estructurado
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TECNOLOGIAS PARA MANEJO MASIVO DE DATOS

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elabora y presenta un
informe de disefio y
aplicacién de una
arquitectura paralela de
procesamiento de datos, a
partir de un caso de estudio,
que incluya:

- Seleccion del tipo y fuente
de datos

- Técnicas de recopilacién
de informacién a utilizar

- Diagrama de la estructura
del almacén de datos

- Tabla que especifique el
modo de procesamiento
paralelo de los datos y tipo
de arquitectura de
procesamiento

- Programa que realiza el
proceso de analisis,
deteccién de patrones y
visualizacion de los datos.

1. Identificar los tipos y fuentes
de datos

2. Analizar la informacion

3. Comprender la estructura de
los almacenes de datos

4. Comprender el
funcionamiento de las
arquitecturas paralelas

5. Explicar la arquitectura del
procesamiento paralelo de datos

Estudio de caso
Rubrica

i Comité de Directores de la Carrera de ]
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TECNOLOGIAS PARA MANEJO MASIVO DE DATOS
PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefanza Medios y materiales didacticos
Aprendizaje basado en proyectos Computadora
Equipos Colaborativos Pintarron
Analisis de casos Equipo de proyeccion
Software especializado
Internet
ESPACIO FORMATIVO
Aula Laboratorio / Taller Empresa
X X
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TECNOLOGIAS PARA MANEJO MASIVO DE DATOS
UNIDADES DE APRENDIZAJE

o

Unidad de

s Il. Herramientas para manejo de Big Data
aprendizaje

7. Horas Teéricas 5
8. Horas Practicas 15
9. Horas Totales 20
10.Objetivo de la

El alumno resolvera problemas de infraestructura de red a través

Unidad de de herramientas de Big Data para la toma de decisiones.

Aprendizaje

Temas Saber Saber hacer Ser
Arquitectura de | Explicar la arquitectura de | Seleccionar una Analitico
Big Data Big Data herramienta para el manejo | Pensamiento
Identificar herramientas de Big Data. l6gico
de infraestructura de Proponer una arquitectura | Autodidacta
software para el manejo | para el manejo de Big Data. | ordenado
de Big data. Capacidad para
investigar
Capacidad de
abstraccion
Pensamiento
estructurado
Administracion | Describir tecnologias de | Seleccionar tecnologias de |Proactivo
de Big Data administracion de datos. | administracion de datos. Pensamiento
l6gico
Autodidacta
Ordenado
Honestidad
Colaborativo
Asertivo
Responsabilidad
Componentes Describir los Seleccionar una estructura | Analitico
de Big Data componentes para el para el analisis de Big Pensamiento
analisis de Big Data. Data. légico
Autodidacta
Capacidad para
investigar
Capacidad de
abstraccién
Comité de Directores de la Carrera de 1;’”»
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Temas Saber Saber hacer Ser
Aplicacion de Describir las ventajas y Seleccionar herramientas | Analitico
herramientas de | desventajas de para el analisis de Big Data | Pensamiento
Big Data en casos | herramientas de Big Data. | Validar las herramientas de | |3gico
de estudio analisis de Big Data en Autodidacta

casos de estudio Capacidad para
investigar
Capacidad de
abstraccién
Capacidad de
Sintesis
Pensamiento
estructurado
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TECNOLOGIAS PARA MANEJO MASIVO DE DATOS

PROCESO DE EVALUACION
Resultado de aprendizaje Secuencia de aprendizaje Instrumento§ YECS
reactivos
Elabora y presenta un 1. Identificar las herramientas de | Estudio de caso
diagnostico de herramientas | Big Data Rubrica
y tecnologias para el 2. Explicar las diferentes
analisis de grandes arquitecturas de Big Data
volumenes de datos, 3. Explicar las diferentes
basado en un caso de tecnologias de administracién de
estudio, que incluya lo datos
siguiente: 4. |dentificar los componentes
de Big Data
- Justificacion de la
seleccién de la herramienta
para el manejo de Big Data.
- Tabla comparativa de
tecnologias para la
administracion de datos.
- Esquema con los
componentes de Big Data
existentes a utilizar en el
analisis de datos.
- Justificacion de la
seleccién de la herramienta
para analisis de Big Data.
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TECNOLOGIAS PARA MANEJO MASIVO DE DATOS
PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefanza Medios y materiales didacticos
Aprendizaje basado en proyectos Computadora
Equipos Colaborativos Pintarron
Analisis de casos Equipo de proyeccién
Software especializado
Internet
ESPACIO FORMATIVO
Aula Laboratorio / Taller Empresa
X X
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TECNOLOGIAS PARA MANEJO MASIVO DE DATOS
UNIDADES DE APRENDIZAJE

11.Unidad de
aprendizaje

lll. Herramientas para Analisis de Datos

12.Horas Teéricas 5
13.Horas Practicas 15
14.Horas Totales 20

15.0bjetivo de la

Unidad de
Aprendizaje

El alumno evaluara conjuntos de datos a través de herramientas
de analisis para la toma de decisiones.

Temas Saber Saber hacer Ser
Arquitectura y Explicar el uso de hojas | Demostrar el uso de hojas | Analitico
componentes de calculo, SQL Analytics, | de calculo, SQL Analytics, |Pensamiento
principales Software estadistico, Software estadistico, ldgico

software de visualizacion |software de visualizacion 'y | Autodidacta
y dashboard en el analisis | Dashboard en el analisis de | Ordenado
de dgtos. _ datos. Capacidad para
Explicar la arqwt.ecftura y investigar
compo’n_eptes principales Capacidad de
del analisis de datos. abstraccion
Pensamiento
estructurado
Funcionamiento |Explicar las funciones de Analitico
de las las herramientas para el |Demostrar el uso de Proactivo
herramientas analisis de datos. herramientas para el Pensamiento
para el analisis analisis de datos. l6gico
de datos Autodidacta
Ordenado
Capacidad para
investigar
Capacidad de
abstraccion
Capacidad de
Sintesis
Pensamiento
estructurado
Comité de Directores de la Carrera de S
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Temas Saber Saber hacer Ser
Manipulacion de | Describir el ciclo de Identificar el ciclo de Analitico
Datos desarrollo de la desarrollo de la arquitectura | Pensamiento

arquitectura de los datos. |de datos. l6gico
Explicar la gobernanza, Disefar la gobernanza, Autodidacta
modelado y diseo, modelado, Ordenado
almacenamiento, almacenamiento, Capacidad para
seguridad, integracién e |seguridad, integracién e investigar
interoperabilidad, interoperabilidad, Capacidad d
X ; pacidad de
metadatos y calidad de metadatos y calidad de los bstraccién
los datos. datos. a .
Pensamiento
estructurado
Modelos Explicar el concepto de Proponer un modelo de Analitico
Lineales modelos de regresién regresion lineal (RLM) Pensamiento
lineal (RLM). l6gico
Autodidacta
Ordenado
Capacidad para
investigar
Capacidad de
abstraccion
Capacidad de
Sintesis
Pensamiento
estructurado
i Comité de Directores de la Carrera de ] ,
ELABORO: Ingenieria en Redes Inteligentes y REVISO: Direccion Académica §
Ciberseguridad &
APROBO:  C.G.U.T.yP. P e ENTRADA - septiembre de 2020

F-DA-01-PE-ING-43




TECNOLOGIAS PARA MANEJO MASIVO DE DATOS

PROCESO DE EVALUACION
Resultado de aprendizaje Secuencia de aprendizaje Instrumento§ YECS
reactivos
Elabora y presenta un 1. Analizar informacién con Estudio de caso
informe de uso de software de analisis estadistico |Rubrica
herramientas de analisis de | 2. Comprender los diferentes
datos, a partir de un caso de | modelos de gobernanza de
estudio, que incluya lo datos.
siguiente: 3. Comprender modelos de
almacenamiento, seguridad,
- Analisis de la informacion | integracion, interoperabilidad,
con software de analisis meta datos y calida de datos.
estadistico. 4. Explicar los modelos de
regresion lineal (RLM)
- Disefio del modelo de
gobernanza de la
informacion (procesos,
funciones, politicas, normas,
mediciones)
- Diagrama del modelo de
almacenamiento, seguridad,
integridad e
interoperabilidad de los
datos.
- Modelo de regresion lineal
(RLM) utilizado en el
analisis de datos.
i Comité de Directores de la Carrera de ]
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TECNOLOGIAS PARA MANEJO MASIVO DE DATOS
PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefanza Medios y materiales didacticos
Aprendizaje basado en proyectos Computadora
Equipos Colaborativos Pintarron
Analisis de casos Equipo de proyeccién
Software especializado
Internet
ESPACIO FORMATIVO
Aula Laboratorio / Taller Empresa
X X
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TECNOLOGIAS PARA MANEJO MASIVO DE DATOS
UNIDADES DE APRENDIZAJE

16. Unldad.de. IV. Soluciones para Almacén de Datos NoSQL
aprendizaje
17.Horas Teéricas 5
18.Horas Practicas 15
19.Horas Totales 20
20.0Objetivo de la El alumno implementara bases de datos no estructuradas a través
Unidad de de herramientas NoSQL para el almacenamiento de datos
Aprendizaje masivos.
Temas Saber Saber hacer Ser
Modelos NoSQL | Describir el metamodelo | Establecer el metamodelo | Analitico
de NoSQL légico y fisico. |de NoSQL ldgico y fisico. Pensamiento
l6gico
Autodidacta
Ordenado
Capacidad para
investigar
Capacidad de
abstraccion
SGBD NoSQL Describir el concepto de Analitico
SGBD NoSAQL. Disenar Bases de Datos Pensamiento
Explicar las Ventajas y NoSQL l6gico
desventajas de NoSQL. Autodidacta
Ordenado
Capacidad para
investigar
Capacidad de
abstraccion
Base de Datos | Describir el concepto de Analitico
en Memoria bases de datos en Disefiar Bases de datos Pensamiento
memoria (IMDB o IMDB l6gico
MMDB). Autodidacta
Explicar las ventajas y Ordenado
desventajas de la Capacidad para
arquitectura de las bases investigar
de datos en memoria Capacidad de
(IMDB o MMDB). abstraccion
i Comité de Directores de la Carrera de ]
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Temas Saber Saber hacer Ser
Base de Datos | Explicar los tipos de Disenar bases de datos Analitico
Paralelas arquitecturas paralelas 'y |paralelas. Pensamiento

paralelismo entre l6gico

consultas de las bases de Autodidacta

datos paralelas. Ordenado
Capacidad para
investigar
Capacidad de
abstraccion
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TECNOLOGIAS PARA MANEJO MASIVO DE DATOS

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elabora y presenta un
informe de uso de
herramientas NoSQL para
el almacenamiento de
datos, a partir de un caso de
estudio, que incluya lo
siguiente:

- Disefio de la Base de
datos
(NoSQL/IMDB/paralelas)

- Evidencia de los
resultados de las consultas
de los datos analizados.

- Conclusiones.

1. Identificar los modelos de
bases de datos NoSQL, IMDB,
paralelas.

2. Comprender las herramientas
para implementar bases de
datos NoSQL, IMDB y paralelas.
3. Explicar el proceso de
implementacion de la base de
datos.

Estudio de caso
Rubrica

) Comité de Directores de la Carrera de ) Rt
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TECNOLOGIAS PARA MANEJO MASIVO DE DATOS
PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefanza Medios y materiales didacticos
Aprendizaje basado en proyectos Computadora
Discusion en grupo Pintarron
Analisis de casos Equipo de proyeccién
Software especializado
Internet
ESPACIO FORMATIVO
Aula Laboratorio / Taller Empresa
X X
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TECNOLOGIAS PARA MANEJO MASIVO DE DATOS
CAPACIDADES DERIVADAS DE LAS COMPETENCIAS PROFESIONALES A LAS QUE
CONTRIBUYE LA ASIGNATURA

Capacidad

Criterios de Desempeno

Diagnosticar problemas de infraestructura y
servicios légicos de red a partir de los

requerimientos de la empresa, para
desarrollar estrategias que permitan su
mitigacion.

Entrega un reporte técnico que incluya lo siguiente:

- Analisis del contexto del negocio.

- Listado requerimientos funcionales y no funcionales.
- Analisis de la situacién actual de la infraestructura y
servicios légicos de red.

Implementar servicios logicos de red a
través de la aplicacion de métricas,
normas Yy estandares vigentes, para
ofrecer soluciones en la comunicacion y
colaboracion digital de las organizaciones.

Entrega una memoria técnica que integre lo siguiente:

- Planeacion para la implementacion.
- Linea base del servicio.

- Bitacora de implementacion.

- Pruebas de la implementacion.

- Hojas de estandares vigentes

Monitorear las soluciones Yy servicios
logicos de red mediante herramientas y
plataformas tecnoldgicas, para determinar
areas de oportunidad de mejora y ofrecer
sistemas de  control preventivos,
predictivos y reactivos.

Entrega un reporte técnico que incluye lo siguiente:

- Bitacora de eventos.

- Reportes de rendimiento.

- Lista de verificacion de cumplimiento con estandares
vigentes.

Implementar las soluciones de seguridad
de informacién a partir de los lineamientos
organizacionales y en apego a los
procedimientos y estandares aplicables a
las  tecnologias seleccionadas, para
salvaguardar los activos de las
organizaciones.

Entrega una memoria técnica que integre lo siguiente:

- Linea base del servicio.
- Bitacora de implementacion.
- Pruebas de la implementacion.

Evaluar la implementacién de soluciones
de seguridad de informacién mediante la
aplicacion de auditorias, pruebas e
interpretacion  de  métricas,  para
determinar areas de oportunidad en los
procesos de continuidad de negocio.

Entrega un reporte de auditoria de seguridad que
incluye los siguiente:

- Resultados de pruebas de penetracion.

- Analisis de vulnerabilidades.

- Propuesta de mejoras a la politica de seguridad de
la organizacion.

i Comité de Directores de la Carrera de ]
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Capacidad

Criterios de Desempeno

Monitorear la  implementacion  de
soluciones y politicas de seguridad de
informacion a través del analisis de los
resultados de auditorias, para optimizar
los procesos de continuidad del negocio.

Entrega un reporte técnico que incluye lo siguiente:

- Bitacora de eventos.

- Lista de verificacion de las politicas de seguridad de
la organizacion.

- Reportes de rendimiento y eficiencia de la solucion.

Optimizar soluciones y servicios légicos de
red a través de la aplicacion de métricas,
normas Yy estandares vigentes, para
mejorar su rendimiento, confiabilidad vy
seguridad.

Entrega un reporte técnico que incluye lo siguiente:

- Propuestas de mejora.
- Manual del eventos y soluciones.
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TECNOLOGIAS PARA MANEJO MASIVO DE DATOS
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