SEP

INGENIERIA EN DESARROLLO Y GESTION DE SOFTWARE
EN COMPETENCIAS PROFESIONALES

urp

ASIGNATURA DE SEGURIDAD INFORMATICA

1. Competencias Construir soluciones de software y sistemas inteligentes
mediante la gestion de proyectos, integracion de
metodologias, modelos y herramientas de desarrollo
bajo la normatividad aplicable para la optimizacién de
proyectos de investigacion, innovacion, desarrollo
tecnoldgico y de emprendimiento.

2. Cuatrimestre SEPTIMO

3. Horas Teéricas 13

4. Horas Practicas 32

5. Horas Totales 45

6. Horas Totales por Semana 3

Cuatrimestre

7. Objetivo de aprendizaje El alumno implementara mecanismos de seguridad con
base en las normas, estandares y leyes aplicables para
proteger la integridad y confidencialidad de Ila
informacion.

. .. Horas
EEEED LR AT R Tedricas | Practicas Totales
I. Principios de seguridad informatica 4 2 6
Il. Criptografia 3 9 12
lll. Intercambio de informacién segura 6 21 27
Totales
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SEGURIDAD INFORMATICA
UNIDADES DE APRENDIZAJE

1. Unldad.de. I. Principios de seguridad informatica
aprendizaje

2. Horas Teéricas 4

3. Horas Practicas 2

4. Horas Totales 6

5. Objetivo de la El alumno elaborara lineamientos de seguridad informatica para
Unidad de cumplir con las normas, estandares y leyes aplicables al manejo de
Aprendizaje informacion en el desarrollo de software.

Temas Saber Saber hacer Ser
Aspectos Describir las Elaborar aviso de AUTODIDACTAANALITICO
éticos y caracteristicas de la privacidad y CONFIABLE
legales del normatividad nacional e | confidencialidad de la ETICO
manejo de la |internacional en informacion HONESTO
informacion. | materia de seguridad | Elaborar deslinde de RESPONSABLE

- Ley General de responsabilidad legal TRABAJO EN EQUIPO
proteccion de datos para uso de software
Personales de México
- Ley de propiedad
industrial
- Ley federal de
derechos de autor
- Ley federal de datos
personales en posesion
de particulares
- Cddigo penal federal
- Ley general de
transparencia y acceso
a la informacion
Estandares Describir las AUTODIDACTA
del manejo de caracteristicas de ANALITICO
la las normas y CONFIABLE
informacion. estandares: RAZONAMIENTO
- ISO 27001 DEDUCTIVO
- ISO 17799 ETICO
- COBIT HONESTO
- NIST RESPONSABLE
- ITIL
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Temas Saber Saber hacer Ser
Conceptos de | Describir los principios AUTODIDACTA
seguridad de seguridad de la COGNITIVO

informacion ANALITICO
- Accesibilidad CONFIABLE
- Confidencialidad RAZONAMIENTO
- Disponibilidad DEDUCTIVO
- Autenticacién ETICO
- Integridad HONESTO
- Control de acceso RESPONSABLE
Identificar el tipo de
amenazas,
vulnerabilidades y
ataques a la
ciberseguridad
Conceptos de | Describir los conceptos |Elaborara lineamientos | AUTODIDACTA
criptografia. | relacionados a la de seguridad de la COGNITIVO
criptografia informacion en el ANALITICO
- Criptografia simétrica |desarrollo de software CONFIABLE
- Criptografia RAZONAMIENTO
asimétrica DEDUCTIVO
- Cifrado por bloques y ETICO
por flujo HONESTO
RESPONSABLE
Describir conceptos
relacionados al
criptoanalisis
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SEGURIDAD INFORMATICA

PROCESO DE EVALUACION
Resultado de aprendizaje Secuencia de aprendizaje Instrumento_s o7 et el
reactivos

Elaborara un documento a | 1. Identificar normas, estandares y |- Estudio de casos

partir de un caso de leyes aplicables al manejo de - Rubrica

estudio que integre: informacion o

- Aviso de privacidad y 2. Degcrlblr los principios de

. . seguridad

confidencialidad de la 3. Describir conceptos de

informacion criptografia y criptoanalisis

- Deslinde de 4. Relacionar lineamientos de

responsabilidad legal para |seguridad con el desarrollo de

uso de software software

- Lineamientos de

seguridad de la

informacion en el

desarrollo de software
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SEGURIDAD INFORMATICA

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de enseiianza

Medios y materiales didacticos

- Discusion en grupo
- Tareas de investigacion
- Analisis de casos

- Proyector
- Internet

- Equipos de computo

- Pizarron y marcadores
- Plataformas virtuales

ESPACIO FORMATIVO
Aula Laboratorio / Taller Empresa
X
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SEGURIDAD INFORMATICA

UNIDADES DE APRENDIZAJE

1. Unidad de
aprendizaje

Il. Criptografia

2. Horas Tedricas | 3

3. Horas Practicas | 9

4. Horas Totales 12

5. Objetivo de la El alumno desarrollara aplicaciones de software integrando
Unidad de algoritmos criptograficos para mantener la confidencialidad de la
Aprendizaje informacion.

Temas Saber Saber hacer Ser
Algoritmos de Identificar algoritmos de | Programar aplicaciones de | AUTODIDACTA
cifrado cifrado simétrico y sus software integrando ANALITICO

aplicaciones funciones de cifrado CONFIABLE
RAZONAMIENTO
Identificar algoritmos de DEDUCTIVO
cifrado asimétrico y sus ETICO
aplicaciones HONESTO
RESPONSABLE
Algoritmos hash | Identificar los algoritmos | Programar aplicaciones de | AUTODIDACTA
hash y sus aplicaciones: |software integrando ANALITICO
- SHA algoritmos hash CONFIABLE
- MD5 RAZONAMIENTO
DEDUCTIVO
ETICO
HONESTO
RESPONSABLE
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SEGURIDAD INFORMATICA

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elaborara aplicaciones a partir

de un caso practico que

integren:

e - Algoritmos de cifrado
simétrico

e - Algoritmos de cifrado
asimétrico

e - Algoritmos hash

1. Identificar los algoritmos de
cifrado simétrico y asimétrico

2. ldentificar los algoritmos hash

3. Comprender el uso de
bibliotecas de seguridad

4. Relacionar las bibliotecas de
seguridad al desarrollo de software

- Ejercicios practicos
- Lista de cotejo
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SEGURIDAD INFORMATICA

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de enseiianza

Medios y materiales didacticos

- Practicas en laboratorios dirigidas y no dirigidas

- Solucién de problemas
- Tareas de investigacion

- Proyector
- Internet

- Equipos de computo

- Pizarron y marcadores
- Plataformas virtuales
- IDE de desarrollo

ESPACIO FORMATIVO
Aula Laboratorio / Taller Empresa
X
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SEGURIDAD INFORMATICA
UNIDADES DE APRENDIZAJE

1. Unldad.de. lll. Intercambio de informacioén segura
aprendizaje
2. Horas Teodricas | 6
3. Horas Practicas | 21
4. Horas Totales 27
5. Objetivo de la El . . . .
Unidad de alumno |mplgmentara _protogolos y mecanismos de seguridad
A .. para proteger el intercambio de informacion
prendizaje
Temas Saber Saber hacer Ser
Protocolos de Explicar protocolos de Seleccionar protocolos de | AUTODIDACTA
seguridad seguridad seguridad de acuerdo al ANALITICO
- HTTPS caso de estudio CONFIABLE
- SSL RAZONAMIENTO
- FTPS Implementar protocolos de | DEDUCTIVO
- SSH seguridad seleccionados ETICO
- IPSEC HONESTO
- SET RESPONSABLE
- SCP
- SFTP
- SMTPS
- IMAPS
- OAuth.
Integridad de la |Identificar la aplicacion de | Demostrar el uso de las AUTODIDACTA
Informacion firmas digitales firmas y certificados DISCIPLINADO
digitales ANALITICO
Describir las L CONFIABLE
caracteristicas de los Desarrollar aplicacion RAZONAMIENTO
certificados digitales utilizando blockchain DEDUCTIVO
ETICO
Identificar conceptos y HONESTO
caracteristicas de RESPONSABLE
blockchain para la
seguridad
Comiteé de Directores de la Carrera de Gy
ELABORO: Ingenieria en Desarrollo y Gestion de REVISO: Direccién Académica JoNXA
Software % g
APROBO: C.G.U.T.yP. Eﬁcv"l'églf: ENTRADA Septiembre de 2020 et

F-DA-01-PE-ING-42




SEGURIDAD INFORMATICA

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elaborara aplicaciones a partir

de un caso practico que

integren:

e - Protocolos de seguridad

o - Firmas y certificados
digitales

e - Principios de blockchain

1. Identificar los protocolos de
seguridad

2. Comprender el uso de las firmas
y certificados digitales

3. Identificar los principios de
blockchain

4. Relacionar los mecanismos de
seguridad al desarrollo de software

- Ejercicios practicos
- Lista de cotejo
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SEGURIDAD INFORMATICA

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de enseiianza

Medios y materiales didacticos

- Practicas en laboratorios dirigidas y no dirigidas

- Solucién de problemas
- Tareas de investigacion

- Proyector
- Internet

- Equipos de computo

- Pizarron y marcadores
- Plataformas virtuales
- IDE de desarrollo
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SEGURIDAD INFORMATICA

CAPACIDADES DERIVADAS DE LAS COMPETENCIAS PROFESIONALES A LAS QUE
CONTRIBUYE LA ASIGNATURA

Capacidad

Criterios de Desempeno

Implementar modelos de datos mediante
herramientas y sistemas gestores para
garantizar la disponibilidad e integridad de la
informacion

1. Entrega un documento que incluya:-
Justificacion de las herramientas a utilizar para los
modelos de datos.

- Modelos de datos.

- Descripcion de metadatos.

2. Entrega archivos, credenciales de registro y
secuencia de configuracioén para la creacién de los
modelos de datos.

Implementar esquemas de  seguridad
mediante codificacion, estandares, protocolos,
herramientas e infraestructura para garantizar
la privacidad y confidencialidad de la
informacion  cumpliendo con leyes vy
regulaciones aplicables

1. Entrega un documento que incluya:

- Listado de las leyes y regulaciones aplicables al
proyecto de desarrollo de software.

- Descripcion de acciones encaminadas a cumplir
las leyes y regulaciones aplicables al proyecto de
desarrollo de software

- Descripcion de estandares, protocolos,
herramientas e infraestructura para garantizar la
privacidad y confidencialidad de la informacién del
proyecto de desarrollo de software.

- Reporte de pruebas de seguridad.

2. Entrega archivos de codigo fuente vy
configuracion de los esquemas de seguridad.

Establecer metodologias y herramientas de
gestion con base en el tipo y caracteristicas
del proyecto identificando las normas,
estandares, leyes y regulaciones aplicables
para el cumplimiento de los requerimientos
establecidos.

1. Entrega un documento que incluya:

- Justificacion de la metodologia seleccionada.

- Justificacion de las herramientas de gestion.

- Listado de las normas, estandares, leyes y
regulaciones aplicables.

Determinar procesos y herramientas de
machine learning, data mining y big data
mediante el analisis del problema de acuerdo
a las caracteristicas, ubicacién de los datos y
normativa aplicable para establecer un plan
de desarrollo e integracion que cubra las
necesidades de informacion.

1. Entrega un plan de desarrollo e integracion que
incluya:

- Planteamiento del problema

- Definicidon necesidades de informacion.

- Descripciéon de la ubicacién y caracteristicas de
los datos.

- Justificaciéon de la normativa aplicable.

- Justificacion las herramientas y procesos a
utilizar.
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SEGURIDAD INFORMATICA
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