TECNICO SUPERIOR UNIVERSITARIO EN

SEP TECNOLOGIAS DE LA INFORMACION AREA brp
INFRAESTRUCTURA DE REDES DIGITALES el

EN COMPETENCIAS PROFESIONALES

ASIGNATURA DE CIBERSEGURIDAD

1. Competencias Desarrollar  soluciones tecnologicas mediante la
aplicacién de fundamentos de programacion y redes que
atiendan necesidades de las organizaciones.

2. Cuatrimestre Quinto

3. Horas Teodricas 24

4. Horas Précticas 66

5. Horas Totales 90

6. Horas Totales por Semana 6

Cuatrimestre

7. Objetivo de aprendizaje El alumno realizara tareas para monitorear, analizar,
detectar y responder a posibles amenazas de
ciberseguridad a través de herramientas y metodologias
de aseguramiento de redes.

Unidades de Aprendizaje — I-!or_as
Tedricas | Practicas Totales

I.  Introduccion a Ciberseguridad y Sistemas 4 8 12
Operativos.

II.  Protocolos, Servicios, Infraestructuray 8 16 24
Principios de Seguridad de Redes

[ll.  Monitoreo y Proteccion de Redes y 4 14 18
Dispositivos Finales

IV. Criptografia e Infraestructura de clave 4 14 18

publica

V. Anélisis de Intrusién y Manejo de 4 14 18

Incidentes.
Totales 24 66 90
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CIBERSEGURIDAD

UNIDADES DE APRENDIZAJE

L. Umdad_de_ l. Introduccion a Ciberseguridad y Sistemas Operativos
aprendizaje
2. Horas Teoricas 4
3. Horas Précticas 8
4. Horas Totales 12
5. Objetivo de la El alumno ejecutara operaciones basicas y tareas relacionadas con
Unidad de seguridad en ambientes Linux y Windows, para realizar analisis de
Aprendizaje ciberseguridad.
Temas Saber Saber hacer Ser
Ciberseguridad y | ldentificar los conceptos Observador
el Centro de principales de Analitico
Operaciones de | ciberseguridad. Sistematico
Seguridad (SOC) Habil para
Describir las funciones del interpretar
Centro de Operaciones de informacién
Seguridad (SOC). Proactivo
Légico
Sistema Identificar los procesos que | Inspeccionar procesos, hilos y | Observador
Operativo habilitan la operacion del registros que se ejecutan en | Analitico
Windows sistema operativo Windows. |la PC Sistematico
Habil para
Identificar las herramientas interpretar
que aseguran dispositivos informacion
finales con sistema Proactivo
operativo Windows. Légico
Sistema Explicar las caracteristicas y | Ejecutar operaciones basicas | Observador
Operativo Linux componentes del sistema en el sistema operativo Linux | Analitico
operativo Linux asi como tareas relacionadas | Sisteméatico
con seguridad y Habil para
Identificar comandos administracion. interpretar
basicos que interactdan con informacion
el sistema operativo Linux Proactivo
Légico
Comité técnico académico de disefio o
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CIBERSEGURIDAD

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Realiza un proyecto que
contiene un prototipo y un
reporte con base en un
caso de estudio final que
incluya:

Reporte

e Lista de elementos de
la topologia que se
derive del caso de
estudio.

e Diagrama de
conexiones entre
dispositivos.

e Tablade
direccionamiento IP
para los diferentes
dispositivos de la
topologia.

e Lista de pasos
realizados para
asegurar la(s) PC(s)
con sistema operativo
Windows.

e Lista de pasos
realizados para
configurar y asegurar
la(s) PC(s) con sistema
operativo Linux.

e Lista de pruebas de
acceso y seguridad
realizadas a los
dispositivos de la
topologia.

e Resumen de la
informacion de
configuracion del(los)

1. Identificar los conceptos basicos
de Ciberseguridad.

2. Comprender la operacion y
tareas bésicas para interactuar con
sistemas operativos Windows y
Linux.

3. Comprender los procesos y
herramientas utilizadas para
asegurar dispositivos con sistemas
operativos Windows y Linux.

-Estudio de caso
-Lista de cotejo
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Host(s) Virtualizados
de acuerdo al caso de
estudio final.

Prototipo

o Conexion a Internet.

e PC(s) con sistema
operativo Windows.

e PC(s) con sistema
operativo Linux.

e Host(s) Virtualizados

e Switch

e Router

e Conexion a Internet

Comité técnico académico de disefio o ““r@%;
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CIBERSEGURIDAD

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

-Practicas de laboratorio
-Préctica guiada
-Analisis de casos

Analizador de tréfico de red

Simulador de redes

Software para virtualizar

Distribuciones de sistemas operativos abiertos y
propietarios

Switches

Routers

Equipo audiovisual

Equipo de computo

Internet

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X X
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CIBERSEGURIDAD

UNIDADES DE APRENDIZAJE

1. Unidad de Il. Protocolos, Servicios, Infraestructura y Principios de
aprendizaje Seguridad de Redes
2. Horas Teoricas 8
3. Horas Précticas 16
4. Horas Totales 24
5. Objetivo de la . : . . .
Unidad de El alumno operara herramlentgg de monitoreo para identificar
. ataques contra protocolos y servicios de red.
Aprendizaje
Temas Saber Saber hacer Ser
Protocolos y Identificar el conjunto de Realizar analisis de tramas Observador
Servicios de Red | protocolos TCP/IP y los Ethernet por medio de Analitico
servicios asociados que software de captura de Sistematico
permiten la ejecucion de tréfico. Habil para
tareas en la red. interpretar
Verificar la comunicacion informacion
TCP/IP de tres vias entre Proactivo
clientes y servidores con Légico
software de captura de trafico
Verificar las caracteristicas
del trafico TCP y UDP con
software de captura de
trafico.
Infraestructura de | ldentificar los componentes | Verificar la conectividad local | Observador
Red de la infraestructura de y las pruebas a la seguridad | Analitico
redes tanto aldmbrico como | de redes basadas en listas de | Sistematico
inalambrico. control de acceso. Habil para
interpretar
Explicar la operacion de la informacion
infraestructura de redes, Proactivo
incluyendo la seguridad y el | Verificar en software de Logico
disefio. simulacién de redes las
trayectorias de paguetes en
topologias LAN y WAN.
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Temas Saber Saber hacer Ser
Fundamentos de |ldentificar herramientas vy |Seleccionar herramientas de |Observador
Seguridad de métodos  utilizados  por | monitoreo de redes para Analitico
Redes hackers para realizar | identificar ataques contra Sistemético

ataques de redes. protocolos y servicios. Habil para
interpretar

Identificar las caracteristicas informacion

de los diferentes tipos de Proactivo

ataques  utilizados  por Légico.

Hackers: Reconocimiento,

Acceso, Ingenieria Social y

Denegacioén de Servicio.

Ataques de Redes | ldentificar las | Realizar la exploracién de | Observador
vulnerabilidades de| Peticiones y Mensajes de|Analitico
protocolos y servicios de |Respuesta DNS con software | Sistemético
red que incluyen, IP, TCP, |de captura de tréafico. Habil para
UDP, ARP, DNS, DHCP, interpretar
HTTP y E-mail. Verificar las caracteristicas de | informacién

ataques de inyeccién contra | Proactivo
bases de datos SQL a partir | Logico
de archivos PCAP.
Comité técnico académico de disefio R
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CIBERSEGURIDAD

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Realiza un proyecto que
contiene un prototipo y un
reporte con base en un caso
de estudio que incluya:

Reporte

o Capturas de pantallas
de las tramas Ethernet
con la interpretacion de
los principales campos,
obtenidas de la
ejecucion del software
analizador de
protocolos.

e Capturas de pantallas
de los segmentos
TCP/IP identificando
los campos que
caracterizan las etapas
de la negociacioén del
"saludo de tres vias",
obtenidas de la
ejecucion del software
analizador de
protocolos.

e Lista de pruebas ala
seguridad basadas en
listas de control de
acceso, realizadas a la
topologia construida en
el caso de estudio.

e PC(s) con sistema
operativo Windows.

e PC(s) con sistema
operativo Linux.

e Host(s) Virtualizados

1. Identificar los protocolos y
servicios de TCP/IP.

2. ldentificar los componentes de la
infraestructura de red.

3. Comprender la operacion de la
infraestructura de red.

4. |dentificar caracteristicas de
diferentes tipos de ataques.

5. Identificar herramientas y
métodos utilizados para realizar
ataques de red.

-Estudio de caso
-Lista de cotejo
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Switch.
Router.

Conexion a Internet.

Comité técnico académico de disefio e 6}
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CIBERSEGURIDAD

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

-Préacticas de laboratorio
-Préctica guiada
-Analisis de casos

Material didactico en linea especializado en
redes.

Equipo audiovisual o video proyeccion.
Pintarron.

Software simulador de redes.

Software analizador de trafico en redes de datos.
Computadora.

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X X
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CIBERSEGURIDAD

UNIDADES DE APRENDIZAJE

L. Umdad_de_ [ll. Monitoreo y Proteccion de Redes y Dispositivos Finales
aprendizaje

2. Horas Teoricas 4

3. Horas Précticas 14

4. Horas Totales 18

5. Objetivo de la El alumno implementara en ambientes controlados la

Unidad de
Aprendizaje

infraestructura para monitoreo y protecciéon de redes y dispositivos
finales.

Temas Saber Saber hacer Ser
Proteccion de la Identificar propuestas que Seleccionar el medio de Observador
Red establecen defensas de transmisién y protocolos de Analitico
seguridad de redes, comunicacion con base en el | Sistematico
métodos de control de entorno de red especifico. Habil para
acceso y analisis de interpretar
ciberseguridad como base informacién
de la inteligencia contra Proactivo
amenazas. Légico
Andlisis y Identificar las amenazas a | Elaborar topologias fisicas de | Observador
Seguridad de los dispositivos finales y los |redes de area local y amplia, |Analitico
Dispositivos métodos para protegerlos asi como diagramas de la Sistematico
Finales de los ataques. estructura de la trama Habil para
genérica. interpretar
informacion
Proactivo
Légico
Comité técnico académico de disefio R
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Temas Saber Saber hacer Ser
Monitoreo de Identificar las tecnologias Verificar el tréfico de redes Observador
Seguridad. de seguridad y archivos de | por medio de agentes que Analitico

registro utilizados en el recolectan informacion en el | Sistemético
monitoreo de redes. servidor con Netflow y Habil para
software de simulacion. interpretar
informacion
Verificar los datos generados | Proactivo
en las redes utilizando Logico
Syslog, registros de accesos
de usuarios por medio de
AAA, servidores con Netflow
y software de simulacién.
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CIBERSEGURIDAD

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Realiza un proyecto que
contiene un prototipo y un
reporte con base en un caso
de estudio que incluya:

Reporte

o Captura de pantallas
con la verificacién en
software de simulacion
del tréfico de la red que
represente la topologia
del caso de estudio
recolectando
informacién con un
servidor de captura
NETFLOW.

Prototipo
e Topologia, basada en
el caso de estudio,
modelada en software
de simulacion de redes.

1. Identificar métodos de control de
acceso y andlisis de
ciberseguridad.

2. Identificar amenazas y métodos
de proteccion a dispositivos finales.

3. Comprender tecnologias
utilizadas para el monitoreo de
redes.

-Estudio de caso
-Lista de cotejo

Comité técnico académico de disefio
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CIBERSEGURIDAD

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

-Practicas de laboratorio
-Préctica guiada
-Analisis de casos

Analizador de tréfico de red

Simulador de redes

Software para virtualizar

Distribuciones de sistemas operativos abiertos y
propietarios

Switches

Routers

Equipo audiovisual

Equipo de computo

Internet

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X
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CIBERSEGURIDAD

UNIDADES DE APRENDIZAJE

L. Umdad_de_ IV. Criptografia e Infraestructura de clave publica
aprendizaje
2. Horas Teoricas 4
3. Horas Practicas 14
4. Horas Totales 18
5. Objetivo de la . s . e
. El alumno implementara técnicas criptograficas para mantener la
Unidad de . . . .
. confidencialidad e integridad de los datos.
Aprendizaje
Temas Saber Saber hacer Ser
Principios de Describir las caracteristicas | Elaborar cifrado de datos en | Observador
Criptografia de las bases criptogréficas | Open SSL y herramientas de | Analitico
de privacidad y seguridad Hackeo. Sistematico
de los datos. Habil para
interpretar
informacion
Proactivo
Légico
Integridad y Describir las técnicas que Elaborar Hashes en Open Observador
Autenticacion de | preservan la privacidad y SSL. Analitico
origen. seguridad de los datos. Sistemético
Verificar Hashes en Open Habil para
SSL. interpretar
informacion
Proactivo
Légico
Confidencialidad | Describir las caracteristicas Observador
de las técnicas de cifrado Analitico
en la confidencialidad a los Sistematico
datos. Habil para
interpretar
informacion
Proactivo
Légico

Comité técnico académico de disefio
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Temas Saber Saber hacer Ser
Infraestructura de | Identificar los componentes |Validar los certificados de|Observador
Clave Publica que permiten habilitar confianza de los navegadores | Analitico

infraestructuras de clave de internet. Sistemético
publica. Habil para
Verificar en escenarios | interpretar
virtuales las caracteristicas de | informacion
atagues Man-In-The-Midle. Proactivo
Légico
Comité tecnico académico de disefio Jf.\’. .
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CIBERSEGURIDAD

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Realiza un proyecto que
contiene un prototipo y un
reporte con base en un caso
de estudio que incluya:

Reporte

o Lista de pasos del
procedimiento para
realizar encriptacion de
datos utilizando Open
SSL en la(s) PC(s) con
sistema operativo Linux,
gue conforme(n) parte
de la Topologia
construida del caso de
estudio final.

e Lista de pruebas para
validar los certificados de
confianza de los
navegadores de internet
gue pertenezcan a la(s)
PC(s) y que formen
parte de la topologia
construida del caso de
estudio final.

Prototipo

e PC(s) con sistema
operativo Windows.

e PC(s) con sistema
operativo Linux.

e Host(s) Virtualizados.

e Switch.

e Router.

e Conexion a Internet

1. Comprender los principios de
criptografia.

2. ldentificar técnicas para
preservar la privacidad y
seguridad de los datos.

3. Comprender algoritmos de
cifrado para proporcionar
confidencialidad a los datos.

4. |dentificar componentes que
habilitan la infraestructura de
clave publica.

-Estudio de caso
-Lista de cotejo

Comité técnico académico de disefio
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CIBERSEGURIDAD

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

-Practicas de laboratorio
-Préctica guiada
-Analisis de casos

Analizador de tréfico de red

Simulador de redes

Software para virtualizar

Distribuciones de sistemas operativos abiertos y
propietarios

Switches

Routers

Equipo audiovisual

Equipo de computo

Internet

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X X
Comité técnico académico de disefio S .
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CIBERSEGURIDAD

UNIDADES DE APRENDIZAJE

L. Unldad'de‘ V. Andlisis de Intrusion y Manejo de Incidentes
aprendizaje
2. Horas Teoéricas 4
3. Horas Précticas 14
4. Horas Totales 18
5. Objetivo de la . . . .
Unidad de El a!umno operara conjuntos de herramlentg§ de seguridad para
. analizar, detectar y reportar eventos de intrusion.
Aprendizaje
Temas Saber Saber hacer Ser
Andlisis de Identificar las herramientas | Controlar la comunicacion | Observador
Intrusion de Datos |de deteccién de ataques de | entre Hosts internos de una|Analitico
recoleccioén de alertas. red y servidores de Malware | Sistematico
Utilizando Firewalls y | Habil para
Identificar herramientas | Sistemas de Deteccion de |interpretar
empresariales en la gestion | Intrusos (IDS) informacion
de archivos de seguridad de Proactivo
redes (NSM). Realizar la normalizacion de | Légico
la informacion contenida en
archivos de bitacora SYSLOG
Realizar la detecciébn de
transferencias de archivos
posiblemente infectados a
partir de archivos PCAP.
Modelos de Identificar las caracteristicas Observador
Respuesta a de los modelos de Analitico
Incidentes respuesta a incidentes. Sistemético
Habil para
interpretar
informacion
Proactivo
Légico
Comité técnico académico de disefio S
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Temas Saber Saber hacer Ser
Manejo de Identificar las caracteristicas | Elaborar reportes de manejo | Observador
Incidentes principales de la norma de atagques basados en los Analitico

NIST 861-R2. modelos més comunes de Sistemético
respuesta a incidentes. Habil para
interpretar
informacion
Proactivo
Légico
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CIBERSEGURIDAD

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Realiza un proyecto que
contiene un prototipo y un
reporte con base en un caso
de estudio que incluya:

Reporte

o Lista de pasos del
procedimiento para
configurar el control
anti-malware utilizando
reglas de firewall y
sistemas de deteccion
de intrusos en una(s)
PC(s) ya sea con
sistema operativo
Windows o Linux.

e Lista de pruebas para
detectar transferencias
de programas con
malware a partir de un
archivo PCAP,
obtenido de la
topologia construida
del caso de estudio
final.

Prototipo

e PC(s) con sistema
operativo Windows.

e PC(s) con sistema
operativo Linux.

e Host(s) Virtualizados.

e  Switch.

e Router.

e Conexion a Internet

1. Identificar herramientas
deteccion de ataques.

2. ldentificar

3. Comprender los modelos para el

manejo de incidentes.

caracteristicas de
modelos de respuesta a incidentes.

-Estudio de caso
-Lista de cotejo.
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CIBERSEGURIDAD

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

-Practicas de laboratorio
-Préctica guiada
-Analisis de casos

Analizador de tréfico de red

Simulador de redes

Software para virtualizar

Distribuciones de sistemas operativos abiertos y
propietarios

Switches

Routers

Equipo audiovisual

Equipo de computo

Internet

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X X
Comité técnico académico de disefio S .
) . - 3 e °
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