TECNICO SUPERIOR UNIVERSITARIO EN

SEP TECNOLOGIAS DE LA INFORMACION AREA ”"P

DESARROLLO DE SOFTWARE MULTIPLATAFORMA
EN COMPETENCIAS PROFESIONALES

ASIGNATURA DE INTERCONEXION DE REDES

1. Competencias Desarrollar soluciones tecnoldgicas para entornos Web
mediante fundamentos de programacion orientada a
objetos, base de datos y redes de area local que
atiendan las necesidades de las organizaciones.

2. Cuatrimestre Primero

3. Horas Teodricas 27

4. Horas Précticas 63

5. Horas Totales 90

6. Horas Totales por Semana 6

Cuatrimestre

7. Objetivo de aprendizaje El estudiante realizard la configuraciébn de routers,
switches y servicios para la administracion basica de
una LAN.

. o Horas
ShEeiEs el APIEElE]s Teoricas | Practicas Totales
I. Introduccién al enrutamiento 4 8 12
II. Ruteo Estatico 5 13 18

lll.  Ruteo Dindmico 4 8 12

IV. Redes Conmutadas 5 13 18

V. Listas de control de acceso 5 13 18

VI.  Servicios de direccionamiento IP 4 8 12

Totales 27 63 90
Comité de técnico académico de disefio O %,
ELABORG;  ¢uriculardel subsistema de CGUTyP de  ppy/iq0, Direccién Académica g
la familia de Carreras de Tecnologias de % 4
la Informacion. K
APROBO: C.G.U.T.yP. Eﬁcvﬁ'égé ENTRADA  septiembre de 2018

F-DA-01-PE-ING-XXXX




INTERCONEXION DE REDES

UNIDADES DE APRENDIZAJE

1. Unidad de - :
o l. Introduccién al enrutamiento
aprendizaje
2. Horas Teoricas 4
3. Horas Practicas 8
4. Horas Totales 12
5. Objetivo de la , . . e
Unidad de El al_umno implementard la configuracion basica de un Router para
o analizar su tabla de ruteo.
Aprendizaje
Temas Saber Saber hacer Ser
Configuracién Identificar los puertos de Establecer los parametros Observador.
basica del router. | administracion del ruteador |béasicos y de comunicacion Analitico.
y la interfaz de linea de del router. Sistematicos.
comando. Habil para
Identificar la secuencia en el interpretar
proceso de arranque del informacion.
router y los diferentes Proactivo.
niveles de configuracion. Légico.
Decisiones de Identificar el proceso de Predecir la interfaz de salida | Analitico.
enrutamiento. determinacion de lared de | que determinaran los routers | Observador.
destino y los parAmetros en | basados en una tabla de Sistematicos.
la tabla de enrutamiento enrutamiento. Critico.
para la seleccioén de la ruta. Proactivo.
Tablas de ruteo. | Identificar los elementos de | Verificar el contenido de la Observador.
la estructura de la tabla de | tabla de ruteo con los Pensamiento
ruteo. comandos correspondientes. | critico.
Identificar los comandos de Organizado.
verificacién de rutas en un Logico.
ruteador. Analitico.
Habil para
interpretar

informacion.
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INTERCONEXION DE REDES

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Realiza un reporte a partir de

un caso practico que incluya:

e Configuracién de: nombre,
contrasefas,

1. Identificar los requerimientos y
comandos de configuracién de
conexién a un ruteador.

- Ejercicio practico.
- Guia de observacion.

direccionamiento IP.
e Configuracién de
direcciones IP en un host.
e Tabla de rutas de los
routers integrados en la

2. Comprender el funcionamiento
de los comandos de configuracion
béasica de un ruteador.

3. Comprender la estructura de la
tabla de ruteo.

red.
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INTERCONEXION DE REDES

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

- Aprendizaje basado en proyectos.
- Tareas de investigacion.

Material didactico en linea especializado en
redes.

Equipo audiovisual o video proyeccion.
Pintarron.

Software simulador de redes.

Software analizador de trafico en redes de datos.
Computadora.

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa

X
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INTERCONEXION DE REDES

UNIDADES DE APRENDIZAJE

1. Unldad'de‘ [l. Ruteo Estatico
aprendizaje

2. Horas Teodricas 5

3. Horas Practicas 13

4. Horas Totales 18

5. Objetivo de la

Unidad de
Aprendizaje

El alumno implementard enrutamiento estatico para establecer la

interconexion de multiples LAN.

Temas Saber Saber hacer Ser
Tipos de rutas. Identificar los segmentos de | Determinar las redes destino | Analitico.
red a partir de un diagrama. | que requieren un tipo de ruta | Observador.
estatica. Uso de
razonamiento
l6gico.
Configuracion de | Identificar los comandos de | Determinar rutas estaticas Logico.
rutas estaticas. configuracion para rutas especificas, por defecto, Proactivo.
estéticas. resumidas y flotantes IPv4 e | Organizado.

IPV6. Habil para
interpretar
informacion.

Resolucion de Identificar el proceso de Verificar los parametros de Logico.
rutas estéticas. seleccion de rutas en una las rutas estéticas utilizador | Proactivo.
tabla de ruteo. en la determinacion de la Organizado.
Distinguir entre los mejor ruta. Habil para
diferentes parametros de interpretar
las rutas configuradas. informacion.
Trabajo en equipo.
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INTERCONEXION DE REDES

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Realiza un reporte con base

en un caso practico que

incluya:

e La configuracion de las
interfaces del ruteador.

e La configuracion del
enrutamiento estatico.

e Ventajas y desventajas del
enrutamiento estatico.

1. Identificar los comandos de
configuracion de interfaces.

2. Comprender los comandos de
configuracion de ruteo estético.

- Ejercicio practico.
- Guia de observacion.
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INTERCONEXION DE REDES

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

- Aprendizaje basado en proyectos.
- Tareas de investigacion.

Material didactico en linea especializado en
redes.

Equipo audiovisual o video proyeccion.
Pintarron.

Software simulador de redes.

Software analizador de trafico en redes de datos.
Computadora.

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa

X
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INTERCONEXION DE REDES

UNIDADES DE APRENDIZAJE

L. Unldad'de‘ lll. Ruteo Dinamico

aprendizaje
2. Horas Tedricas 4
3. Horas Précticas 8
4. Horas Totales 12
5. Objetivo de la . . , o

" El alumno implementara protocolos de enrutamiento dinamico para
Unidad de ) g e
. establecer la interconexion de multiples LAN.
Aprendizaje

Temas Saber Saber hacer Ser
Tipos de rutas. Identificar los segmentos de | Determinar las redes a ser Habil para
red a partir de un diagrama. | anunciadas por ruteo interpretar
dinamico. informacion.
Observador.
Intuitivo.
Uso de
razonamiento
analitico.
Protocolos de Identificar las caracteristicas | Elegir el tipo enrutamiento en | Légico.
ruteo dinamico. de un protocolo de funcion del tamafio y los Proactivo.
enrutamiento dinAmico, su | requerimientos de Organizado.
métrica y distancia desempefio establecidos. Habil para
administrativa. interpretar
Describir el proceso de informacion.
actualizacion de la Habil para

informacién de redes
utilizada por un protocolo de
enrutamiento dinamico.

comunicarse de
forma oral y escrita.

RIPv2. Identificar las caracteristicas | Verificar el funcionamiento del | Proactivo.
del protocolo RIPv2. protocolo RIPv2 en redes Analitico.
Identificar los comandos de | digitales. Organizado.
configuracién y verificacion Habil para
de rutas empleando el interpretar
protocolo RIPv2. informacion.
Sistematico.
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INTERCONEXION DE REDES

PROCESO DE EVALUACION

— : . Instrumentos y tipos de
Resultado de aprendizaje Secuencia de aprendizaje > Y Up
reactivos
Realiza un reporte a partir de | 1. Identificar los comandos de - Estudio de Casos.
un estudio de caso que configuracion de interfaces. - Lista de Cotejo.
incluya:
e La confiquracion de las 2. Comprender los comandos de
_ 9 configuracion de ruteo dindmico.
interfaces del ruteador.
* La configuracién del 3. Relacionar el enrutamiento
enrutamiento dinamico. estatico y dinamico.
e Ventajas y desventajas del
enrutamiento dindmico.
Corr_lité de técnico _académico de disefio fe«”“““ “‘Af.,%
ELABORO: curricular del subsistema de CGUTYP de ' oy /15, Direccion Académica N~
la familia de Carreras de Tecnologias de % 4
la Informacién. K3 &
-~ FECHA DE ENTRADA .
APROBO: C.G.UTyP. EN VIGOR: Septiembre de 2018

F-DA-01-PE-ING-XXXX



INTERCONEXION DE REDES

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

- Aprendizaje basado en proyectos.
- Tareas de investigacion.

Material didactico en linea especializado en
redes.

Equipo audiovisual o video proyeccion.
Pintarron.

Software simulador de redes.

Software analizador de trafico en redes de datos.
Computadora.

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa

X
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INTERCONEXION DE REDES

UNIDADES DE APRENDIZAJE

L. Unldad'de‘ IV. Redes conmutadas
aprendizaje

2. Horas Teoéricas 5

3. Horas Précticas 13

4. Horas Totales 18

5. Objetivo de la El alumno configurara un switch, considerando redes
Unidad de virtuales y seguridad en puertos para la administracion de redes de
Aprendizaje datos.

Temas Saber Saber hacer Ser
Entorno de una Identificar los dominios en la Analitico.
red conmutada. conmutacion de tramas. Observador.

Identificar los métodos de Uso de
conmutacién del switch. razonamiento
l6gico.
Habil para
interpretar
informacion.
Configuracion y Identificar los modos de Realizar la configuracion Logico.
seguridad basica | configuracion del switch. basica de los parametros en | Proactivo.
de un switch. Identificar los modos de switches. Organizado.
seguridad aplicados a los Habil para
puertos de un switch y al interpretar
acceso remoto. informacion.
Habil para

comunicarse de
forma oral y escrita.

Segmentacion e
implementacién de
VLAN.

Distinguir los tipos de redes
de area local virtuales.
Identificar los comandos de
configuracion y verificacion
de redes de area local
virtuales.

Verificar VLAN en switches.

Analitico.
Critico.
Observador.
Coherente.
Légico.
Proactivo.
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Temas Saber Saber hacer Ser
Enrutamiento entre | Identificar el funcionamiento | Verificar el enrutamiento entre | Analitico.
VLAN. y los tipos de enrutamiento | VLAN en routers. Critico.
entre VLAN. Observador.
Identificar los comandos de Coherente.
configuracién del Légico.
enrutamiento entre VLAN. Proactivo.
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INTERCONEXION DE REDES

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elabora un reporte a partir de
un ejercicio practico que
contenga:

e El diagrama con los
dominios de colision y
broadcast de la red.

o Eldiagramay tabla de la
segmentacion en redes
virtuales.

e El script de configuracion
del router para el ruteo
inter VLAN.

e El script de configuracion
del switch para las VLAN
creadas.

1. Identificar los comandos basicos
de configuracion en un switch.

2. Analizar los requerimientos de
una Red de Area Local Virtual.

3. Comprender el uso de los
comandos de configuracion basica
de un switch y de las VLAN.

4. Comprender el procedimiento de
pruebas de conectividad entre los
dispositivos de la red.

5. Comprender el proceso de ruteo
inter VLAN.

- Ejercicio practico.
- Guia de observacion.
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INTERCONEXION DE REDES

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

- Aprendizaje basado en proyectos.
- Tareas de investigacion.

Material didactico en linea especializado en
redes.

Equipo audiovisual o video proyeccion.
Pintarron.

Software simulador de redes.

Software analizador de trafico en redes de datos.
Computadora.

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa

X
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INTERCONEXION DE REDES

UNIDADES DE APRENDIZAJE

L. Umdad_de_ V. Listas de control de acceso
aprendizaje

2. Horas Teoricas 5

3. Horas Précticas 13

4. Horas Totales 18

5. Objetivo de la El alumno determinara las medidas de seguridad necesarias para
Unidad de la proteccion de la informacion en la red a partir de listas de control
Aprendizaje de acceso estandares.

Temas Saber Saber hacer Ser

Funcionamiento de | Identificar el propésito y Légico.

las ACL. estructura de una lista de Coherente.
acceso estandar. Analitico.
Identificar los pardmetros de Habil para
creacion y colocacion de interpretar
una lista de acceso informacion .
estandar. Organizado.

Trabajo en equipo.

ACL IPv4 Identificar los comandos de | Realizar la configuracion de | Trabajo en equipo.
Estandar. creacion y colocacion de listas de acceso estandares | Ldgico.
una lista de acceso IPv4 e IPv6 en routers. Coherente.
estandar. Proactivo.
Habil para
interpretar
informacion.
Analitico.
Solucién de Identificar comandos de Verificar el funcionamiento de | Analitico.
problemas de ACL. | verificacion de instalacion las listas de acceso Critico.
de listas de acceso estandares IPv4 e IPv6 en Proactivo.
estandar. routers. Intuitivo.
Identificar errores en la Observador.
configuracion de listas de Habil para
acceso estandar. sintetizar e
interpretar

informacion.
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INTERCONEXION DE REDES

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elabora un reporte a partir de
un caso de estudio que
contenga:

e Las vulnerabilidades
detectadas en una red.

e Eldisefio de las medidas
correctivas empleando la
rueda de la seguridad.

e El desarrollo de la politica
de seguridad de la red.

e La configuracion de los
dispositivos de red
siguiendo los
procedimientos de
administracion de redes
seguras.

e Las lineas de configuracion
de las ACL que le
proporcionen seguridad a

1. Identificar las principales
debilidades de seguridad.

2. Analizar los pasos de la rueda de
seguridad de la red.

3. Identificar las caracteristicas de
una politica de seguridad eficaz.

4. Comprender los procedimientos
de administracion de redes
seguras.

5. Identificar el proceso de
desarrollo de ACL.

6. Comprender el procedimiento de
configuracion de las listas de
acceso estandares.

- Estudio de Casos.
- Rubrica.

la red.
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INTERCONEXION DE REDES

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

- Aprendizaje basado en proyectos.
- Tareas de investigacion.

Material didactico en linea especializado en
redes.

Equipo audiovisual o video proyeccion.
Pintarron.

Software simulador de redes.

Software analizador de trafico en redes de datos.
Computadora.

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa

X
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INTERCONEXION DE REDES

UNIDADES DE APRENDIZAJE

L. Unldad'de‘ VI. Servicios de direccionamiento IP
aprendizaje
2. Horas Teoricas 4
3. Horas Practicas 8
4. Horas Totales 12
5. Objetivo de la . . . : .
" El alumno implementaréa el direccionamiento IP para acceso local y
Unidad de
. de acceso a la WAN.
Aprendizaje
Temas Saber Saber hacer Ser
DHCPvA4. Identificar los elementos del | Realizar la configuracion del | Analitico.
proceso de asignacion protocolo de asignacion Critico.
dinamica de direcciones dinamica de direcciones IPv4 | Proactivo.
IPv4. en los esquemas cliente- Intuitivo.
Identificar los comandos de | servidor para una mejor Observador.
configuracion del protocolo | administracion. Habil para
de asignacién dindmica de sintetizar e
direcciones IPv4. interpretar
informacion.
DHCPvV6. Identificar los elementos del | Realizar la configuracion el Analitico.
proceso de asignhacion protocolo de asignacion Observador.
dindmica de direcciones dinamica de direcciones IPv6 |Uso de
IPV6. en los esquemas cliente- razonamiento
Identificar los comandos de | servidor para una mejor l6gico.
configuracion del protocolo | administracion. Habil para
de asignacion dinamica de interpretar
direcciones IPv6. informacion.
Funcionamiento y |ldentificar los elementos del | Determinar el proceso de Analitico.
Configuracién de | proceso y tipos de traduccién de direcciones IP | Critico.
NAT. traduccioén de direcciones en el router. Proactivo.
IP. Intuitivo.
Identificar los comandos de Observador.
configuracion del proceso Habil para
de traduccion de sintetizar e
direcciones IP. interpretar

informacion.
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Temas Saber Saber hacer Ser
Resolucion de Identificar los comandos de | Verificar el funcionamiento del | Analitico.
problemas NAT. verificacién del proceso de traduccion de Critico.

funcionamiento del proceso |direcciones IP en el router. Proactivo.
de traduccion de Intuitivo.
direcciones IP. Observador.
Habil para
sintetizar e
interpretar
informacion.
Comité de técnico académico de disefio Y
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INTERCONEXION DE REDES

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elabora un reporte a partir de
un caso practico que
contenga:

e La configuracion del
direccionamiento IPv4 con
DHCP.

e La configuracion del
direccionamiento IPv6 en
sus diferentes métodos.

e La configuracién de la
traduccion de direcciones
IP con NAT.

1. Identificar las caracteristicas
clave del RFC 1918.

2. Comprender la configuracion
dinamica de IPv4 a través de
DHCP.

3. Comprender la configuracién
dinamica de IPv6 en sus diferentes
métodos.

4. Analizar el proceso de NAT.

- Ejercicio practico.
- Guia de observacion.
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PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

- Aprendizaje basado en proyectos.
- Tareas de investigacion.

Material didactico en linea especializado en redes.
Equipo audiovisual o video proyeccion.

Pintarrén.

Software simulador de redes.

Software analizador de tréfico en redes de datos.
Computadora.

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa

X

Comité de técnico académico de disefio 5 - )
. A . i feo
ELABORO;  curicular del subsistema de CGUTYP de  ppy /g6 Direccion Académica o
la familia de Carreras de Tecnologias de 4 y
la Informacion. e &
4. FECHA DE ENTRADA .
APROBO: C.G.UTyP. EN VIGOR: Septiembre de 2018

F-DA-01-PE-ING-XXXX




INTERCONEXION DE REDES

CAPACIDADES DERIVADAS DE LAS COMPETENCIAS PROFESIONALES A LAS QUE
CONTRIBUYE LA ASIGNATURA

Capacidad

Criterios de Desempefio

Establecer requerimientos funcionales y no
funcionales mediante técnicas y metodologias
de analisis de requerimientos para atender la
necesidad planteada.

Entrega un documento de levantamiento de
requerimientos que incluya:

Fecha.
Nombre del Proyecto.
Objetivo.
Alcance.
Descripcion funcional.
Requerimientos:

- Software.

- Hardware.

Realizar soporte a redes de area local a
través de modelos de interconexion para
alcanzar los objetivos de desempefio del
proyecto.

Entrega un Informe técnico que incluya:

Lista de verificacion de parametros de
configuracion de dispositivos de red.

Scripts de configuraciones de los dispositivos
de red.

e Topologia fisica de red.
e Topologia légica de red (Direccionamiento).
e Estandares y tecnologias.
e Bitacoras de registro de errores, eventos,
incidencias y correcciones.
¢ |dentificacion de los dispositivos y
caracteristicas funcionales.
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