EDUC ACI()N PROGRAMA EDUCATIVO: brP
e LICENCIATURA EN INGENIERIA EN TECNOLOGIAS DE LA INFORMACION E y

INNOVACION DIGITAL TECNOLOGICAS y POLITECNICAS
EN COMPETENCIAS PROFESIONALES

PROGRAMA DE ASIGNATURA: SEGURIDAD INFORMATICA CLAVE: E-SEIN-3

El estudiante desarrollard un plan maestro de seguridad de sistemas mediante metodologias y
herramientas de seguridad para asegurar la integridad, confidencialidad y disponibilidad de la
informacién en entornos organizacionales.

Desarrollar soluciones innovadoras de integracidn de tecnologias de la informacidon mediante
Competencia a la que metodologias y herramientas de seguridad informatica, internet de las cosas, sistemas inteligentes y
contribuye la asignatura administracién de proyectos; con base en las normas y estandares aplicables para atender las areas de
oportunidad, resolver las necesidades y optimizar los procesos y recursos de diversos sectores.

Propdsito de aprendizaje de la
Asignatura

Tipo de

. Cuatrimestre Créditos Modalidad Horas por semana Horas Totales
competencia

Especifica Escolarizada
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Horas del Saber

Unidades de Aprendizaje

Horas del Saber Hacer Horas Totales

l. Ithrodlru‘:uon.a la ciberseguridad y 12 18 30
dispositivos finales
II.  Gestiond ibernéti
estién de amenazas cibernéticas 7 1 18
1. Hacking éti | ili
acking ético y vulnerabilidades 12 18 30
V. Herramientas de analisis y reporteo
5 7 12
Totales 36 54 90

Funciones Capacidades

Planificar un documento maestro
de seguridad de sistemas, datos e
infraestructura mediante la
identificacion y organizacién de
requisitos de seguridad y la
aplicacion de defensa profunda.

Implementar un plan maestro
de seguridad de sistemas,
datos e infraestructura,
mediante la evaluacion de
vulnerabilidad, pruebas de
penetracidn y fortalecimiento
de la seguridad para garantizar
su proteccion.

‘ Criterios de Desempefiio

Elaborar un plan maestro de seguridad de sistemas, datos e
infraestructura que contenga lo siguiente:

- Diagndstico que identifique los requisitos de seguridad.

- Analisis de riesgos.

- Tabla de integracion de estrategias, iniciativas y proyectos
orientados a la mejora de la seguridad, con descripcidn detallada,
justificacion y presupuesto de recursos materiales y humanos para
cada una de las siete capas:

1) Politicas y procedimientos recomendados.

2) Seguridad fisica.

3) Perimetro
4) Red interna

5) Host
6) Aplicacion
7) Datos

Resultados de la valoracidn inicial de la organizacidn

Analisis detallado de capacidades requeridas por el personal

—_— — — — ~— ~—
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- Cronograma de implementacion.
- Conclusiones.

Implementar un plan maestro de
seguridad de sistemas, datos e
infraestructura mediante la
creacién de politicas, seguridad
fisica, perimetro de la red,
procedimientos y controles para
proteger la informacién.

Elaborar un informe técnico que documente la implementacion
del plan maestro de seguridad, que contenga lo siguiente:

- Introduccion

- Justificacion

- Diagnéstico (deteccidn de necesidades y analisis del contexto).

- Contexto y analisis de riesgos.

- Estructura organizacional de seguridad (roles, responsabilidades,
etc.)

- Controles de seguridad.

- Listado y descripcién de las politicas, procedimientos y controles
- Bitacora y registro de la implementacion de politicas,
procedimientos y controles.

- Costos de la inversion.

- Conclusiones.

Evaluar un plan maestro de
seguridad de sistemas, datos e
infraestructura mediante la
determinacién de la eficacia del
sistema de gestion de seguridad,
identificando areas de
oportunidad para aplicar mejoras
a los procesos y controles del plan
maestro de seguridad para
proteger la informacidn ante
nuevas vulnerabilidades.

Informe técnico de la evaluacidn de la ejecucidn de un plan
maestro de seguridad, que contenga lo siguiente:

- Estrategias de monitoreo

- Gestién de incidentes y respuesta a incidentes.

- Evaluacién de la efectividad y madurez de las estrategias
implementadas por la organizacion en términos de seguridad.

- Resultados de las pruebas tecnoldgicas simuladas aplicadas a las
estrategias de seguridad de la organizacién en un ambiente
controlado (pruebas de penetracion y analisis de vulnerabilidades)
- Cumplimiento y auditoria

- Identificacién de areas de oportunidad

- Plan de mejora continua

- Conclusiones.
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UNIDADES DE APRENDIZAIJE

Unidad de Aprendizaje

I. Introduccidn a la ciberseguridad y dispositivos finales.

Propdsito esperado

Horas del

Tiempo Asignado

Saber

Saber
Dimension Conceptual

Horas del Saber Hacer

18

Saber Hacer
Dimension Actuacional

El estudiante evaluard y asegurara la integridad de la informacidn y los dispositivos finales, para proteger los
datos y la privacidad de la organizacidn frente a vulnerabilidades y ataques.

Horas Totales

Ser y Convivir
Dimension Socioafectiva

Principios  bdsicos  de

seguridad informatica

Identificar los principios basicos de la
ciberseguridad.

Protegiendo tus datos vy
privacidad, protegiendo la
organizacién

Describir la aplicacidon de medidas de
proteccion de datos.

Describir los métodos avanzados de
autenticacion.

de
la

Asignacion
responsabilidades de
informacién (CIO+CISO)

Identificar los roles clave en la gestién de
la ciberseguridad.

Evaluacion de
vulnerabilidades por
tecnologia y por aplicacion

Describir los fundamentos de los ataques
Describir las posibles debilidades en los
sistemas.

Identificar las técnicas utilizadas por los
atacantes.

Asegurando un sistema
informatico

Identificar las medidas de seguridad de
la infraestructura de red.

Identificar las configuraciones y practicas
seguras en los sistemas operativos.

Establecer medidas de proteccion

de datos.

Gestionar asignacién de
responsabilidades de
ciberseguridad.

Evaluar debilidades y
vulnerabilidades de los sistemas
Configurar medidas de seguridad de
la red.

Establecer configuraciones y
practicas seguras en los sistemas
operativos.

Gestionar proteccidn de los
dispositivos finales.

Desarrollar el pensamiento

analitico a través de la
identificacion de conceptos
para resolver problemas en
su formacién académica o
su entorno.

Asumir la responsabilidad y
honestidad para realizar
actividades en forma
individual y en equipo en
forma proactiva.

Ejercer liderazgo en la
practica de laboratorio,
coordinando las actividades
para el buen resultado de la
practica o proceso a
desarrollar.
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Describir la proteccién de los dispositivos
utilizados por los usuarios finales.

Proceso Ensenanza-Aprendizaje

Espacio Formativo

Métodos y técnicas de ensefianza Medios y materiales didacticos Aula
Practicas en Laboratorio Equipos y Hardware de red Laboratorio / Taller |X
Anilisis de Casos Software y Herramientas de Simulacién.
Simulacién Documentacién y Manuales

Recursos de Aprendizaje en Linea
Materiales de Referencia.
Laboratorios y Espacios de Practica
Herramientas de virtualizacidn y
automatizacion.

Proceso de Evaluacion

Resultado de Aprendizaje Evidencia de Aprendizaje Instrumentos de evaluacion
Los estudiantes identifican los conceptos de seguridad | A partir de un portafolio de evidencias de
informatica, proteccion de datos y la gestion de practicas de laboratorio los estudiantes S
I oL . Proyectos grupales y/o individuales
responsabilidades en la organizacién, asegurando la deben proteger datos, asegurar sistemas RUbrica
red, sistemas operativos y dispositivos finales. operativos y dispositivos finales siguiendo )

protocolos de seguridad.
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Unidad de Aprendizaje

II. Gestion de amenazas cibernéticas

Propdsito esperado

Horas del

Tiempo Asignado

Capacidad de analisis de

riesgos

Horas del Saber Hacer

Saber

Saber
Dimension Conceptual

Describir los conceptos de
administracidn de redes.

Explicar el funcionamiento de los
protocolos CDP y LLDP.

Describir el protocolo NTP y su
importancia en las redes.

Explicar el funcionamiento del protocolo
SNMP.

Describir la funcién de syslog en la
administracion de redes.

El estudiante gestionara amenazas cibernéticas y registrara eventos de vulnerabilidad, para fortalecer la
seguridad y la resiliencia de los sistemas informaticos de la organizacion.

Horas Totales

Saber Hacer
Dimension Actuacional

Identificar riesgos potenciales de un

sistema informatico.

SIE (Security Information
and Event Management)

Identificar las caracteristicas de las redes
jerdrquicas y su importancia en la
escalabilidad de redes.

Describir los sistemas de gestion de
eventos de seguridad.

Registro de eventos de
vulnerabilidad

Identificar los dispositivos de hardware
utilizados en redes y la importancia de su
mantenimiento.

Describir los procedimientos de
mantenimiento de switches y routers.

Identificar la documentacion de
eventos de seguridad.

Ser y Convivir
Dimension Socioafectiva

Desarrollar el pensamiento

analitico a través de la
identificacion de conceptos
para resolver problemas en
su formacién académica o
su entorno.

Asumir la responsabilidad y
honestidad para realizar
actividades en forma
individual y en equipo en
forma proactiva.

Ejercer liderazgo en la
practica de laboratorio,
coordinando las actividades
para el buen resultado de la
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Bitacora y registro de Explicar los principios del disefio de red. |Identificar los registros detallados | practica o proceso a
implementacion de de la implementacion de politicasy | desarrollar.
politicas, procedimientos y procedimientos de seguridad.

controles.

Proceso Ensefianza-Aprendizaje

Espacio Formativo

Métodos y técnicas de ensefianza Medios y materiales didacticos Aula
Practicas en Laboratorio Equipos y Hardware de red Laboratorio / Taller |X
Anilisis de Casos Software y Herramientas de Simulacion.
Simulacién Documentacién y Manuales

Recursos de Aprendizaje en Linea
Materiales de Referencia.
Laboratorios y Espacios de Practica
Herramientas de virtualizacién y
automatizacion.

Proceso de Evaluacion

Resultado de Aprendizaje Evidencia de Aprendizaje Instrumentos de evaluacion
Los estudiantes comprenden y analizan la gestion de | A partir de un caso practico, los estudiantes
amenazas cibernéticas, utilizando capacidades de deberan identificar y documentar
analisis de riesgos, SIE (Security Information and Event | amenazas, vulnerabilidades y posibles s
. . L . Proyectos grupales y/o individuales

Management), y registro de eventos de impactos en la organizacion, proponiendo RUbrica
vulnerabilidad, implementando politicas, estrategias de mitigacion. La evidencia de
procedimientos y controles efectivos en la aprendizaje incluira la presentacién de un
organizacion. informe técnico.
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Unidad de Aprendizaje

IIl. Hacking ético y vulnerabilidades

Propésito esperado

Horas del

Tiempo Asignado

Horas del Saber Hacer
Saber

Saber
Dimension Conceptual

Fundamentos de Ethical | Identificar los conocimientos basicos y
Hacking y pentest técnicas de hacking ético.
Gobernanza, riesgo y|Describir las normativas y gestion de

cumplimiento.

riesgos.
Relacionar las necesidades de la red con
las medidas de seguridad.

Manejo de inventarios.

Explicar el control detallado de los
activos de TI.

Pruebas de vulnerabilidad y
de penetracion (caja negra
y caja blanca)

Identificar vulnerabilidades y puntos
débiles en los sistemas.
Describir el uso de simulaciones de

ataques.
Explotando Identificar los diferentes tipos de
vulnerabilidades en redes | amenazas en redes wifi.
inalambricas e | Describir las vulnerabilidades en

inalambricas.

diferentes tipos de redes.

Saber Hacer
Dimension Actuacional

Administrar tecnologias de la
informacién mediante el enfoque
Gobernanza, riesgo y cumplimiento.

Organizar controles detallados de
los activos de TI.

Evaluar la seguridad mediante
simulaciones de ataques.

Administrar la seguridad de
diferentes tipos de redes.

El estudiante realizard pruebas de vulnerabilidad y penetracion en sistemas informaticos, para identificar y
mitigar riesgos de seguridad, garantizando la integridad y confidencialidad de la informacion.

Horas Totales

Ser y Convivir
Dimension Socioafectiva

Desarrollar el pensamiento

analitico a través de la
identificacion de conceptos
para resolver problemas en
su formacién académica o
su entorno.

Asumir la responsabilidad y
honestidad para realizar
actividades en forma
individual y en equipo en
forma proactiva.

Ejercer liderazgo en la
practica de laboratorio,
coordinando las actividades
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OWASP Describir las vulnerabilidades comunes | Gestionar vulnerabilidades para el buen resultado de la
en aplicaciones web. comunes en aplicaciones web. practica o proceso a
Vulnerabilidades comunes | ldentificar diferentes tipos de Mitigar diferentes tipos de desarrollar.
vulnerabilidades (basadas en inyeccién, |vulnerabilidades.
autenticacion, autorizacion, XSS,
CSRF/XSREF, Clickjacking, falta de
configuracion, inclusién de archivos,
practicas inseguras de programacion)

Proceso Ensefianza-Aprendizaje

Espacio Formativo

Métodos y técnicas de ensefianza Medios y materiales didacticos Aula
Practicas en Laboratorio Equipos y Hardware de red Laboratorio / Taller |X
Analisis de Casos Software y Herramientas de Simulacién.
Simulacién Documentacién y Manuales

Recursos de Aprendizaje en Linea
Materiales de Referencia.
Laboratorios y Espacios de Practica
Herramientas de virtualizacidn y
automatizacion.

Proceso de Evaluacion

Resultado de Aprendizaje Evidencia de Aprendizaje Instrumentos de evaluacion
Los estudiantes comprenden y evaltan las técnicas de | A partir de un caso practico, los estudiantes
hacking ético y las vulnerabilidades en los sistemas, deberan ejecutar pruebas de penetracién
aplicando pruebas de penetracion y técnicas de tipo caja negra y caja blanca en un entorno
explotacién de vulnerabilidades fortaleciendo la simulado, documentando los hallazgos y Proyectos grupales y/o individuales
seguridad de las redes y sistemas de la organizacién. | proponiendo soluciones a las Estudios de casos

vulnerabilidades encontradas. La evidencia
de aprendizaje incluird la presentacion de
un informe técnico.
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Unidad de Aprendizaje

IV. Herramientas de analisis y reporteo

Propdsito esperado

Horas del

Tiempo Asignado

Monitoreo de sistemas

Horas del Saber Hacer
Saber

Saber
Dimension Conceptual

Describir los elementos necesarios para

monitorear sistemas informaticos.
Explicar los métodos para la vigilancia
continua de los sistemas informaticos.

Saber Hacer
Dimension Actuacional

Establecer métodos de vigilancia

continua de sistemas informaticos.

Estrategias post ataque

Describir las medidas reactivas vy
preventivas después de un incidente de
seguridad.
Describir una comunicacidon efectiva y
registro detallado de todas las acciones
correctivas.

Establecer medidas reactivas y
preventivas después de un
incidente de seguridad.
Documentar detalladamente todas
las acciones correctivas.

Scripts de analisis y pentest.

Identificar los scripts para analizar y
probar la seguridad de los sistemas.
Describir situaciones practicas y reales
de seguridad de sistemas.

Proponer scripts de analisis y
pruebas de seguridad de sistemas.

El estudiante utilizara herramientas de monitoreo y andlisis, para implementar estrategias de defensay
comunicacion post ataque, asegurando la continuidad y seguridad de los sistemas informaticos.

Horas Totales

Ser y Convivir
Dimension Socioafectiva

Desarrollar el pensamiento

analitico a través de la
identificacion de conceptos
para resolver problemas en
su formacién académica o
su entorno.

Asumir la responsabilidad y
honestidad para realizar
actividades en forma
individual y en equipo en
forma proactiva.

Ejercer liderazgo en la
practica de laboratorio,
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coordinando las actividades
para el buen resultado de la
practica o proceso a
desarrollar.

Proceso Ensefianza-Aprendizaje

Espacio Formativo

Métodos y técnicas de ensefianza Medios y materiales didacticos Aula
Practicas en Laboratorio Equipos y Hardware de red Laboratorio / Taller |X
Analisis de Casos Software y Herramientas de Simulacién.
Equipos colaborativos. Documentacién y Manuales

Recursos de Aprendizaje en Linea
Materiales de Referencia.
Laboratorios y Espacios de Practica
Herramientas de virtualizacién y
automatizacion.

Proceso de Evaluacion

Resultado de Aprendizaje Evidencia de Aprendizaje Instrumentos de evaluacion
Los estudiantes identifican la aplicacion de A partir de un portafolio de evidencias de
herramientas de monitoreo y analisis, desarrollando practicas los estudiantes deben desarrollar
estrategias de defensa post ataque y comunicacion y ejecutar scripts de analisis, describir S
. . . . . Proyectos grupales y/o individuales
efectiva de acciones de remediacion. estrategias de comunicacién y

o . . Estudios de casos
procedimientos de registro de acciones de

remediacidn post ataque, incluyendo
ejemplos practicos y casos de estudio.
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Perfil idoneo del docente

Formacidn académica
Ingenieria en Sistemas Computacionales
Ingenieria en Telecomunicaciones.
Ingenieria en ciberseguridad.

Formacion Pedagdgica
Manejo de herramientas didacticas y de
evaluacion
experiencia en técnicas de manejo de
grupos
conocimiento de educacién basada en
competencias

Experiencia Profesional
Experiencia laboral como analista de
seguridad, consultor de seguridad,
administrador de sistemas de seguridad,
auditor de seguridad.

Conocimiento practico en el uso de
herramientas de monitoreo y analisis de
seguridad (SIEM, IDS/IPS, firewalls, etc.).
Certificaciones CISSP, CEH, CISM, CompTIA
Security+, OSCP.

Cursos de actualizacién continua en
ciberseguridad.
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