7% EDUCACION PROGRAMA EDUCATIVO: brp
R LICENCIATURA EN INGENIERIA EN TECNOLOGIAS DE LA INFORMACION /,

E INNOVACION DIGITAL

TECNOLOGICAS y POLITECNICAS

EN COMPETENCIAS PROFESIONALES

PROGRAMA DE ASIGNATURA: FORMULACION DE PROYECTOS DE TECNOLOGIA CLAVE: E-FPT-3

El estudiante propondra proyectos de Tecnologias de la Informacidon mediante el disefio de objetivos,
Propdsito de aprendizaje de determinacién de factibilidad y buenas practicas utilizando metodologias para la planificacién de

la Asignatura proyectos, con el objetivo de solucionar problemas que impliquen investigacién, desarrollo e
innovacion.

Desarrollar soluciones innovadoras de integracion de tecnologias de la informaciéon mediante
Competencia a la que metodologias y herramientas de seguridad informatica, internet de las cosas, sistemas inteligentes y

contribuye la asignatura administracién de proyectos; con base en las normas y estandares aplicables para atender las areas de
oportunidad, resolver las necesidades y optimizar los procesos y recursos de diversos sectores.

Tipo de

. Cuatrimestre Créditos Modalidad Horas por semana Horas Totales
competencia

Especifica Escolarizada
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Unidades de Aprendizaje

Horas del Saber Horas del Saber Hacer

Horas Totales

1.- Induccion a proyectos de Tl 8 4 12
2.- Investigacion, desarrollo e innovacién 6 10 16
3.- Planificacién del proyecto 6 14 20
4.- Factibilidad del proyecto 4 8 12
Totales 24 36 60
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Funciones

Criterios de Desempeiio

Administrar proyectos de
tecnologias de la informacién a
través de las metodologias de
gestion y/o investigacion,
herramientas administrativas y
financieras, considerando la
normatividad y estandares
aplicables para el cumplimiento
de los objetivos establecidos

Capacidades

Planificar proyectos de ingenieria
de tecnologias de la informacién
mediante la identificacion de la
necesidad o problema a resolver,
la definicion de los objetivos y el
alcance, la definicién del plan de
gestidon de proyectos, del
cronograma, del presupuesto, los
recursos, la seleccién del
personal, la seleccién de
tecnologias, identificando y
gestionando los riesgos para
establecer la linea base del
proyecto.

Ejecutar el plan de proyecto de
ingenieria en tecnologias de la
informacién mediante la
coordinacion y gestidn de
actividades, monitoreo y control
del progreso, gestiéon de cambios
y desviaciones y la presentacién
de avances y prototipos para
informar a las partes interesadas
del progreso del proyecto.

Formalizar proyectos de
ingenieria de tecnologias de la
informacién mediante la

Elabora un disefio de redes de area local para establecer
servicios de conexion:

- considerando los principios basicos de disefio de redes.

- determinando los servicios de conexién de la red de acuerdo
a las necesidades del proyecto.

- seleccionando los equipos de red adecuados para la
implementacion de la red.

- disefiando el cableado estructurado de la red.

- apoyandose en herramientas de simulacidn.

- considerando los estandares establecidos.

- considerando las topologias légicas y fisicas de la red.

- considerando los diferentes medios y dispositivos de
transmision.

- implementando esquemas de asignacion de direccion IPv4 y
IPv6.

Integra un reporte final de implementacidn de una red de area
local que incluya:

- Cableado estructurado de la red.

- Configuracidn de dispositivos para proporcionar acceso a
recursos de red locales y remotos y para habilitar la
conectividad integral entre dispositivos.

- Configuracion de servicios de la red.

- Lista de verificacion de pruebas de acceso a los servicios
configurados.

- Mapa de ubicacidn fisica y légica de la distribucion de la red.
- Topologia fisica y légica.

- Bitacora de registro de errores y/o incidencias.

- Tabla de direcciones.
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culminacién de todas las
actividades, la liberacion de
entregables, cumpliendo los
criterios de aceptacion,
documentando las lecciones
aprendidas y evaluando el éxito
del proyecto.

- Tabla de ubicacidon y etiquetado de nodos y cableado.
- Medidas de seguridad basicas de la red.
- Normas de conectividad utilizadas.

Integra un informe técnico de mantenimiento de redes de
area local que incluye:

- Scripts de configuracién en los dispositivos de red.

- Politicas de seguridad.

- Bitacora de pruebas.

- Bitacora de incidentes.

- Incorporacidn de nuevas necesidades.

- Adecuacién de las configuraciones actuales.

- Respaldos de configuraciones y sistemas operativos de los
equipos.

- Actualizacion y/o migracidn de equipos y servicios.

Implementar un plan maestro de
seguridad de sistemas, datos e
infraestructura mediante la
evaluacidn de vulnerabilidad,
pruebas de penetraciony
fortalecimiento de la seguridad
para garantizar su proteccion.

Planificar un documento maestro
de seguridad de sistemas, datos e
infraestructura mediante la
identificacion y organizacién de
requisitos de seguridad y la
aplicacion de defensa profunda.

Implementar un plan maestro de
seguridad de sistemas, datos e
infraestructura mediante la
creacion la creacion de politicas,
seguridad fisica, perimetro de la
red, procedimientos y controles
para proteger la informacion.

Elaborar un plan maestro de seguridad de sistemas, datos e
infraestructura que contenga lo siguiente:

- Diagndstico que identifique los requisitos de seguridad.

- Andlisis de riesgos.

- Tabla de integracion de estrategias, iniciativas y proyectos
orientados a la mejora de la seguridad, con descripcién
detallada, justificacion y presupuesto de recursos materiales y
humanos para cada una de las siete capas:

1) Politicas y procedimientos recomendados.

2) Seguridad fisica.

3) Perimetro

4) Red interna

5) Host

6) Aplicacion

7) Datos

- Resultados de la valoracidn inicial de la organizacién
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Evaluar un plan maestro de
seguridad de sistemas, datos e
infraestructura mediante la
determinacién de la eficacia del
sistema de gestion de seguridad,
identificando areas de
oportunidad para aplicar mejoras
a los procesos y controles del
plan maestro de seguridad para
proteger la informacion ante
nuevas vulnerabilidades.

- Analisis detallado de capacidades requeridas por el personal
- Cronograma de implementacion.
- Conclusiones

Elaborar un informe técnico que documente la
implementacién del plan maestro de seguridad, que contenga
lo siguiente:

- Introduccién

- Justificacion

- Diagndstico (deteccidn de necesidades y andlisis del
contexto).

- Contexto y analisis de riesgos.

- Estructura organizacional de seguridad (roles,
responsabilidades, etc.)

- Controles de seguridad.

- Listado y descripcidn de las politicas, procedimientos y
controles

- Bitacora y registro de la implementacién de politicas,
procedimientos y controles.

- Costos de la inversion.

- Conclusiones.

Informe técnico de la evaluacidn de la ejecucién de un plan
maestro de seguridad, que contenga lo siguiente:

- Estrategias de monitoreo

- Gestidn de incidentes y respuesta a incidentes.

- Evaluacidn de la efectividad y madurez de las estrategias
implementadas por la organizacién en términos de seguridad.
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- Resultados de las pruebas tecnoldgicas simuladas aplicadas a
las estrategias de seguridad de la organizacién en un ambiente
controlado (pruebas de penetracidn y andlisis de
vulnerabilidades)

- Cumplimiento y auditoria

- Identificacién de areas de oportunidad

- Plan de mejora continua

- Conclusiones

Desarrollar soluciones integrales
de Internet de las Cosas
utilizando plataformas loT,
lenguajes de programacion,
simuladores, protocolos de
comunicacion, seguridad y
criptografia, sistemas
inteligentes, dispositivos
inteligentes, analisis de datos,
sistemas embebidos,
automatizacion, interfaces y
sensores y plataformas de
gestidn considerando la
interoperabilidad y la
escalabilidad con el objetivo de
resolver problemas especificos.

Disefiar soluciones integrales de
Internet de las Cosas Utilizando
prototipado rapido, plataformas
loT, lenguajes de programacion,
simuladores, protocolos de
comunicacion, seguridad y
criptografia, sistemas
inteligentes, dispositivos
inteligentes, analisis de datos,
sistemas embebidos,
automatizacion, interfacesy
sensores y plataformas de
gestion para mejorar la eficiencia,
la comodidad, la seguridad y la
productividad en diversos
campos.

Gestionar soluciones integrales
de Internet de las Cosas
utilizando herramientas de
monitoreo y administracion,
plataformas de gestion,
plataformas de analitica y big

Informe técnico que documente el disefio de soluciones
integrales de Internet de las Cosas que contengan lo siguiente:
- Descripcién del problema y su objetivo

- Descripcién de las tecnologias y componentes utilizados.

- Diseio de la solucién propuesta: arquitectura de la solucién
de loT, diagrama de bloques o diagrama de flujo del sistema,
descripcién detallada de los componentes de hardware y
software utilizados.

- Descripcién de hardware: Listado de componentes,
especificaciones de los dispositivos, sensores, actuadores, etc.
- Justificacidon de componentes y medios electrdnicos.

- Descripcién de los medios de comunicacion.

- Conclusiones

Informe técnico que documente la implementacion de
soluciones integrales de Internet de las Cosas que contengan
lo siguiente:

- Descripcién del problema y su objetivo.

- Descripcidn de hardware: Listado detallado de los
componentes de hardware utilizados: dispositivos, sensores,
actuadores, etc.
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data para resolver problemas
especificos.

- Descripcién de protocolos de comunicacion utilizados.

- Configuracidn de la comunicacidn entre dispositivos y la nube
(si aplica).

- Detalles sobre las pruebas realizadas, incluyendo los
resultados obtenidos.

- Andlisis de datos: Descripcion de cémo se manejaron y
analizaron los datos recopilados, visualizaciones de datos
relevantes.

- Conclusiones"

"Informe técnico que documente la gestion de soluciones
integrales de Internet de las Cosas que contengan lo siguiente:
- Descripcién del problema y su objetivo.

- Visualizacién de datos en tiempo real.

- Andlisis de datos proporcionados por las herramientas de
monitoreo y administracion.

- Evaluacidn de las capacidades actuales.

- Identificacién de dreas de oportunidad para generar
propuestas de mejora y correccion de errores.

- Conclusiones

Implementar sistemas
inteligentes utilizando técnicas,
métodos y herramientas de
aprendizaje automatico,
aprendizaje profundo y mineria
de datos para proporcionar
informacién que apoye a la toma
de decisiones.

Disefiar sistemas inteligentes
utilizando metodologias de
analisis y disefio de aplicaciones
de IA, seleccionando
herramientas y técnicas de
inteligencia artificial para apoyo
en la toma de decisiones.

Implementar sistemas
inteligentes utilizando técnicas de
inteligencia artificial, lenguajes de
programacion especializados en

Elaborar un informe técnico de disefio de sistemas inteligentes
gue contenga lo siguiente:

- Descripcién del problema (objetivo, riesgos, requisitos, etc.).
- Metodologia a utilizar, justificando su uso.

- Disefio, incluyendo la propuesta de técnicas, modelos y
herramientas de IA a utilizar para resolver el problema.

- Conclusiones.

- Referencias bibliograficas

Elaborar un informe técnico de implementacién de sistemas
inteligentes que contenga lo siguiente:
- Descripcién del problema.
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IA'y herramientas de aprendizaje
automatico, aprendizaje
profundo y mineria de datos para
la toma de decisiones a partir del
analisis de datos.

- Conclusiones"

- Metodologia utilizada.
- Justificacion de la seleccién de tecnologias utilizadas.
- Producto de la implementacién de la solucién.

- Descripcién de la adquisicion y preparacion de datos.
- Despliegue y monitorizacién de los modelos.
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UNIDADES DE APRENDIZAIJE

Unidad de
Aprendizaje

I. Induccién a proyectos de Tl

Propésito esperado

Horas del

Tiempo Asignado

Importancia de la Gestion
de Proyectos en
Desarrollo de Software

Horas del Saber Hacer
Saber

Saber

Dimension Conceptual

Explicar la importancia de una adecuada

gestién en el éxito de un proyecto de
Tecnologias de la Informacién.

Saber Hacer

Dimension Actuacional

Demostrar la importancia de la

formulacion de
Tecnologias de

adecuada
proyectos de
Informacién.

Fundamentos y conceptos
basicos de gestion de
proyectos: ciclo de vida
del proyecto,
planificacién, ejecucién,
control y cierre.

Identificar los conceptos basicos de la
gestidn de proyectos de Tecnologias de
la Informacion.

Describir las fases del ciclo de vida de
los proyectos de Tecnologias de la
Informacién.

Organizar las fases del proyecto de
Tecnologias de la informacion
conforme al ciclo de vida.

Programar los momentos en que
entran cada fase del ciclo de vida de
un proyecto.

Metodologia de gestién
de proyectos.

Describir las herramientas disponibles
para la formulacién de proyectos de
Tecnologia de Informacién.

Elegir metodologias de gestidn de
proyectos.

El estudiante determinard las herramientas, metodologias, procesos y buenas practicas utilizando metodologias
para la planificacion de proyectos, con el fin de tener un impacto exitoso en un proyecto de TI.

Horas Totales

Ser y Convivir

Dimension Socioafectiva

Desarrollar el pensamiento
analitico a través de la
identificacion de conceptos
relacionados con la
formulacion de proyectos,
para resolver problemas en
su formacién académica o
su entorno profesional.

ELABORO: | DGUTYP

REVISO: DGUTYP

F-DA-01-PA-LIC-35.1

APROBO: DGUTYP

VIGENTE A PARTIR DE:

SEPTIEMBRE DE 2024




Describir las metodologias de desarrollo
de proyectos de Tecnologias de
Informacién.

Proceso Ensefianza-Aprendizaje

Espacio Formativo

Métodos y técnicas de ensefianza Medios y materiales didacticos
Aula
Analisis de casos Proyector. Laboratorio / Taller
Tareas de investigacion Pintarron.
Internet.

Proceso de Evaluacion

Resultado de Aprendizaje Evidencia de Aprendizaje Instrumentos de evaluacion

Los estudiantes comprenden y analizan las diferentes _ ] Lista de verificacion.
. , . A partir de casos reales analiza y
herramientas y metodologias que existen para la o
L . documenta en un reporte técnico que
formulacion de proyectos, relacionan entre los

. . L incluya una reflexion de la importancia de
diferentes casos estudiados y los aplicacion en el o )
la correcta selecciéon de una metodologia

entorno laboral.

en la formulacién de proyectos de
Tecnologia.

Guias de observacion.

Evaluacién de desempefio.
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Unidad de

. II. Investigacion, desarrollo e innovacion
Aprendizaje

El estudiante propondra alternativas de desarrollo en Tecnologias de la Informacién para satisfacer necesidades
entorno social, cientifico y politico

Propdsito esperado

Horas del
Tiempo Asignado Saber Horas del Saber Hacer Horas Totales

Saber Saber Hacer Ser y Convivir
Dimension Conceptual Dimension Actuacional Dimension Socioafectiva
Marcos de analisis | Distinguir  entre las  diferentes
empresarial alternativas de implementaciéon de .
o . Establecer alternativas de
Emprendimiento e | proyectos de tecnologias innovadoras en

. ., . > implementacion del proyecto.
innovacion  socialmente | un entorno empresarial.

responsable.

Ejercer liderazgo en el

Enlistar los diferentes elementos | Establecer los entregables del
desarrollo del caso de

entregables que respaldan el trabajo en | proyecto.

Definicién del alcance del ., estudio, coordinando las
) o la formulacion del proyecto. o
proyecto: identificacidn de actividades para el buen
entregables, hitos vy o resultado de la practica o
o L Documentar los criterios de
criterios de aceptacion. o o By o, proceso a desarrollar.
Describir los criterios de aceptacion del | aceptacion del proyecto de
proyecto. tecnologia.
Justificacién de la | Identificar la justificacion que valida el | Establecer la justificacién que
implementacién del | desarrollo del proyecto. permitird el desarrollo del proyecto
proyecto. de tecnologia.
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Proceso Enseianza-Aprendizaje

Métodos y técnicas de ensefianza

Analisis de casos.

Equipos colaborativos.

Tareas de investigacion.

Medios y materiales didacticos

Proyector.
Pintarroén.

Internet.

Espacio Formativo

Aula

Laboratorio / Taller

Resultado de Aprendizaje

Proceso de Evaluacion

Evidencia de Aprendizaje

Instrumentos de evaluacion

Los estudiantes identifican alternativas de
implementacidon innovadoras para proyectos de
tecnologia, comprenden la justificacién del proyecto
asi como el impacto en el entorno empresarial y social
del proyecto.

A partir de los casos analizados en clase
genera un proyecto de desarrollo de
tecnologias, documenta la correcta
implementacion de una metodologia y
estandares asociados a la misma.

Proyectos grupales y/o
individuales.

Evaluacién de desempefio.
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Unidad de
Aprendizaje

[1l. Planificacién del proyecto

Propdsito esperado

Horas del

Tiempo Asignado

Saber

Saber

Dimension Conceptual

Horas del Saber Hacer

14

Saber Hacer

Dimension Actuacional

El estudiante propondra un proyecto, para dar respuesta a un problema de Tecnologias de la Informacidn.

Horas Totales

Ser y Convivir

Dimension Socioafectiva

Definicion de objetivos del
proyecto

Describir los objetivos que se deberan
alcanzar a lo largo del proyecto

Establecer los objetivos tanto

generales como particulares que
guiaran el desarrollo del proyecto.

Creacién de Estructura de
Desglose del Trabajo (EDT)

Identificar las diferentes etapas de las
gue se compone el proyecto mediante el
desglose del trabajo

Diagramar mediante el desglose del
trabajo las diferentes actividades
gue compondran el proyecto.

Estimacién y planificacién
del cronograma: técnicas
de estimacion, creacion de

Definir la duracién y el momento en el
gue se ejecutaran las diferentes etapas

Diagramar la estimacion temporal
de cada una de las etapas que
forman el proyecto utilizando

diagramas de Gantt y | que componen el proyecto diagramas de diagramas de Gantty
PERT. PERT.
Gestion  de  recursos:

identificacion, asignacidny
seguimiento de recursos

Identificar la asignacién de recursos
tanto humanos como financieros

Gestionar los recursos financieros
humanos y materiales que seran
utilizados a lo largo del desarrollo

Asumir la responsabilidad y
honestidad para realizar
actividades en  forma
individual y en equipo en
forma proactiva.

Ejercer liderazgo en el
desarrollo del caso de
estudio, coordinando las

actividades para el buen
resultado de la practica o
proceso a desarrollar.

financieros, humanos vy
. del proyecto.
materiales.
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Relacionar las diferentes etapas del | Determinar la gestion del personal
proyecto con los responsables tomando | que intervendrd a lo largo del
en cuenta sus habilidades y capacidades. | desarrollo del proyecto.

Plan de gestion de
recursos humanos.

Determinar la gestion del personal
que intervendra a lo largo del
desarrollo del proyecto.

Plan de gestion de las | Explicar las diferentes adquisiciones que
adquisiciones. se haran a lo largo del proyecto

Proceso Ensefianza-Aprendizaje

Espacio Formativo

Métodos y técnicas de ensefianza Medios y materiales didacticos
Aula

Andlisis de casos. Laboratorio / Taller X
Proyector.

Equipos colaborativos.
Pintarrén.

Tareas de investigacion.
Internet.

Mapas conceptuales.

Proceso de Evaluacion

Resultado de Aprendizaje Evidencia de Aprendizaje Instrumentos de evaluacién
Los estudiantes identifican las distintas etapas que A partir de caso de investigacion elaborar
componen el proyecto de tecnologia asignan tiempo | los distintos diagramas que le permiten Proyectos grupales y/o
de acuerdo al esfuerzo necesario para realizar dichas | gestionar las etapas y el tiempo que se individuales.
tareas, ademads de seleccionar el personal que invertiran, ademas de los recursos ., .
. , . . . . Evaluacién de desempefio.
intervendra en las diferentes etapas tomando en materiales, humanos y financieros, que
cuenta aquellas actividades criticas. serdn aplicados a lo largo del desarrollo del | Ejercicios précticos

proyecto de tecnologia
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Unidad de
Aprendizaje

IV. Factibilidad del proyecto

Propésito esperado

Tiempo Asignado

Especificacion de los
riesgos de proyecto de
software.

Horas del
Saber

Horas del Saber Hacer

Saber

Dimension Conceptual

Identificar los riesgos asociados en la

formulacion de proyectos de tecnologia.

Saber Hacer
Dimension Actuacional

Determinar los riesgos que se
pueden presentar en el transcurso
del desarrollo del proyecto.

Gestion de riesgos:
identificacion, analisis,
evaluacidn y respuesta a
riesgos.

Describir los riesgos mas frecuentes que
se presentan al momento de llevar a
cabo un proyecto de tecnologia.

Documentar la factibilidad del
proyecto de tecnologia tomando
en cuenta los riesgos presentes en
el desarrollo del mismo

El estudiante validarad la factibilidad del proyecto de Tecnologias de la Informacion para sustentar su ejecucion.

Horas Totales

Ser y Convivir
Dimension Socioafectiva

Asumir la responsabilidad y
honestidad para realizar
actividades en forma
individual y en equipo en
forma proactiva.

Ejercer liderazgo en el
desarrollo del caso de
estudio, coordinando las
actividades para el buen
resultado de la practica o
proceso a desarrollar.
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Proceso Ensefianza-Aprendizaje

Métodos y técnicas de ensefianza Medios y materiales didacticos

Espacio Formativo

Aula

Analisis de casos.

Proyector.

Equipos colaborativos. Pintarron.

Tareas de investigacion. Internet.

Laboratorio / Taller

Proceso de Evaluacion

Resultado de Aprendizaje ‘ Evidencia de Aprendizaje Instrumentos de evaluacion

A partir de casos de investigacién analizar
y reflexionar sobre el impacto de los riesgos
en el desarrollo de proyectos, documenta
aquellos que son criticos en donde se
presentan la probabilidad de que se

Los estudiantes comprenden y analizan los riesgos
asociados en la formulacién de proyectos de

Proyectos grupales y/o
individuales.

tecnologia. . i
presenten riesgos y de coémo afectan el . .
. . Evaluacién de desempefio.
cumplimiento de calendarios y
presupuesto.
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Formacion académica

Perfil idoneo del docente

Formacion Pedagdgica Experiencia Profesional

Carrera o estudios cursados relacionados
con Tecnologias de la Informacién, o carrera
a fin.

Experiencia en la formulacion y gestion de
proyectos relacionados con tecnologia
especialmente en el desarrollo de software.

Manejo de herramientas didacticas para
ensefianza-aprendizaje, de evaluacion,
técnicas de manejo de grupos, formacion en
educacion basada en competencias.
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