PROGRAMA EDUCATIVO:

~ __ LICENCIATURA EN INGENIERIA EN TECNOLOGIAS DE LA INFORMACION E
EDUCACION INNOVACION DIGITAL ”lyﬁ

DIRECCION GENERAL DE UNIVERSIDADES
TECNOLOGICAS y POLITECNICAS

EN COMPETENCIAS PROFESIONALES

PROGRAMA DE ASIGNATURA: ETICA Y LEGISLACION EN TECNOLOGIAS DE LA INFORMACION CLAVE: E-ELTI-3

El estudiante sintetiza una comprensién integral de los marcos éticos y legales que rigen el uso de las
o) olo X Lo e [SIETS =T eIFEI[NCIMEM Tecnologias de la Informacién y la Comunicacién (TIC) a través de analizar dilemas éticos complejos
Asignatura evaluando el impacto de las TIC en la sociedad e interpretar marcos legales y regulatorios relevantes
para la toma de decisiones éticas.

Desarrollar soluciones innovadoras de integracidn de tecnologias de la informacidn mediante
Competencia a la que metodologias y herramientas de seguridad informatica, internet de las cosas, sistemas inteligentes y
contribuye la asignatura administracién de proyectos; con base en las normas y estandares aplicables para atender las areas de
oportunidad, resolver las necesidades y optimizar los procesos y recursos de diversos sectores.

Tipo de

. Cuatrimestre Créditos Modalidad Horas por semana Horas Totales
competencia

Especifica Escolarizada
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Horas del Saber Horas del Saber Hacer Horas Totales

Unidades de Aprendizaje

I.  Fundamentos de la ética en las TIC 6 6 12
II. Datos personales y derecho de la propiedad 6 6 12
[ll. Delitos informaticos 8 12 20
IV. Aplicaciones de la ética y la legislacion en las 4 12 16

TIC
Totales 24 36 60

Funciones Capacidades Criterios de Desempeiio

Administrar proyectos de Planificar proyectos de ingenieria | Elabora un disefio de redes de area local para establecer
tecnologias de la informacién a de tecnologias de la informacidén | servicios de conexion:
través de las metodologias de mediante la identificacion de la - considerando los principios basicos de disefio de redes.
gestidn y/o investigacion, necesidad o problema a resolver, |- determinando los servicios de conexion de la red de acuerdo a
herramientas administrativas y la definicion de los objetivos y el las necesidades del proyecto.
financieras, considerando la alcance, la definicién del plan de |- seleccionando los equipos de red adecuados para la
normatividad y estandares gestidon de proyectos, del implementacion de la red.
aplicables para el cumplimiento de | cronograma, del presupuesto, los |- disefiando el cableado estructurado de la red.
los objetivos establecidos recursos, la seleccién del personal, | - apoyandose en herramientas de simulacion.

la seleccién de tecnologias, - considerando los estandares establecidos.

identificando y gestionando los - considerando las topologias légicas y fisicas de la red.

riesgos para establecer la linea - considerando los diferentes medios y dispositivos de

base del proyecto. transmision.

- implementando esquemas de asignacién de direccion IPv4 y

Ejecutar el plan de proyecto de IPv6.

ingenieria en tecnologias de la

informaciéon mediante la
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coordinacion y gestidn de
actividades, monitoreo y control
del progreso, gestién de cambios y
desviaciones y la presentacion de
avances y prototipos para
informar a las partes interesadas
del progreso del proyecto.

Formalizar proyectos de ingenieria
de tecnologias de la informacién
mediante la culminacion de todas
las actividades, la liberacion de
entregables, cumpliendo los
criterios de aceptacion,
documentando las lecciones
aprendidas y evaluando el éxito
del proyecto.

Integra un reporte final de implementacion de una red de area
local que incluya:

- Cableado estructurado de la red.

- Configuracién de dispositivos para proporcionar acceso a
recursos de red locales y remotos y para habilitar la
conectividad integral entre dispositivos.

- Configuracién de servicios de la red.

- Lista de verificacion de pruebas de acceso a los servicios
configurados.

- Mapa de ubicacidn fisica y logica de la distribucion de la red.
- Topologia fisica y légica.

- Bitacora de registro de errores y/o incidencias.

- Tabla de direcciones.

- Tabla de ubicacidn y etiquetado de nodos y cableado.

- Medidas de seguridad basicas de la red.

- Normas de conectividad utilizadas.

Integra un informe técnico de mantenimiento de redes de area
local que incluye:

- Scripts de configuracion en los dispositivos de red.

- Politicas de seguridad.

- Bitacora de pruebas.

- Bitacora de incidentes.

- Incorporacién de nuevas necesidades.

- Adecuacion de las configuraciones actuales.

- Respaldos de configuraciones y sistemas operativos de los
equipos.

- Actualizacién y/o migracidn de equipos y servicios.
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Implementar un plan maestro de
seguridad de sistemas, datos e
infraestructura mediante la
evaluacién de vulnerabilidad,
pruebas de penetracidny
fortalecimiento de la seguridad
para garantizar su proteccién.

Planificar un documento maestro
de seguridad de sistemas, datos e
infraestructura mediante la
identificacion y organizacién de
requisitos de seguridad y la
aplicacion de defensa profunda.

Implementar un plan maestro de
seguridad de sistemas, datos e
infraestructura mediante la
creacion la creacién de politicas,
seguridad fisica, perimetro de la
red, procedimientos y controles
para proteger la informacion.

Evaluar un plan maestro de
seguridad de sistemas, datos e
infraestructura mediante la
determinacién de la eficacia del
sistema de gestion de seguridad,
identificando areas de
oportunidad para aplicar mejoras
a los procesos y controles del plan
maestro de seguridad para
proteger la informacidn ante
nuevas vulnerabilidades.

Elaborar un plan maestro de seguridad de sistemas, datos e
infraestructura que contenga lo siguiente:

- Diagndstico que identifique los requisitos de seguridad.

- Andlisis de riesgos.

- Tabla de integracidn de estrategias, iniciativas y proyectos
orientados a la mejora de la seguridad, con descripciéon
detallada, justificacién y presupuesto de recursos materiales y
humanos para cada una de las siete capas:

1) Politicas y procedimientos recomendados.

2) Seguridad fisica.

3) Perimetro

4) Red interna

5) Host

6) Aplicacion

7) Datos

- Resultados de la valoracién inicial de la organizacion

- Andlisis detallado de capacidades requeridas por el personal
- Cronograma de implementacion.

- Conclusiones

Elaborar un informe técnico que documente la implementacidn
del plan maestro de seguridad, que contenga lo siguiente:
- Introduccién

- Justificacion

- Diagnéstico (deteccidn de necesidades y analisis del
contexto).

- Contexto y analisis de riesgos.

- Estructura organizacional de seguridad (roles,
responsabilidades, etc.)

- Controles de seguridad.

- Listado y descripcidn de las politicas, procedimientos y
controles
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- Bitacora y registro de la implementacion de politicas,
procedimientos y controles.

- Costos de la inversion.

- Conclusiones.

Informe técnico de la evaluacidn de la ejecucién de un plan
maestro de seguridad, que contenga lo siguiente:

- Estrategias de monitoreo

- Gestion de incidentes y respuesta a incidentes.

- Evaluacién de la efectividad y madurez de las estrategias
implementadas por la organizacidon en términos de seguridad.
- Resultados de las pruebas tecnoldgicas simuladas aplicadas a
las estrategias de seguridad de la organizacién en un ambiente
controlado (pruebas de penetracidn y analisis de
vulnerabilidades)

- Cumplimiento y auditoria

- Identificacién de areas de oportunidad

- Plan de mejora continua

- Conclusiones

Desarrollar soluciones integrales
de Internet de las Cosas utilizando
plataformas loT, lenguajes de
programacion, simuladores,
protocolos de comunicacién,
seguridad y criptografia, sistemas
inteligentes, dispositivos
inteligentes, analisis de datos,
sistemas embebidos,
automatizacidn, interfacesy
sensores y plataformas de gestidon
considerando la interoperabilidad

Disefiar soluciones integrales de
Internet de las Cosas Utilizando
prototipado rapido, plataformas
loT, lenguajes de programacion,
simuladores, protocolos de
comunicacion, seguridad y
criptografia, sistemas inteligentes,
dispositivos inteligentes, analisis
de datos, sistemas embebidos,
automatizacidn, interfacesy
sensores y plataformas de gestidon
para mejorar la eficiencia, la

Informe técnico que documente el disefio de soluciones
integrales de Internet de las Cosas que contengan lo siguiente:
- Descripcion del problema y su objetivo

- Descripcion de las tecnologias y componentes utilizados.

- Disefio de la solucién propuesta: arquitectura de la soluciéon
de loT, diagrama de bloques o diagrama de flujo del sistema,
descripcién detallada de los componentes de hardware y
software utilizados.

- Descripcion de hardware: Listado de componentes,
especificaciones de los dispositivos, sensores, actuadores, etc.
- Justificacidn de componentes y medios electrdnicos.

- Descripcion de los medios de comunicacion.

- Conclusiones
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y la escalabilidad con el objetivo
de resolver problemas especificos.

comodidad, la seguridad y la
productividad en diversos campos.

Gestionar soluciones integrales de
Internet de las Cosas utilizando
herramientas de monitoreo y
administracion, plataformas de
gestidn, plataformas de analitica y
big data para resolver problemas
especificos.

Informe técnico que documente la implementacién de
soluciones integrales de Internet de las Cosas que contengan lo
siguiente:

- Descripcion del problema y su objetivo.

- Descripcion de hardware: Listado detallado de los
componentes de hardware utilizados: dispositivos, sensores,
actuadores, etc.

- Descripcion de protocolos de comunicacién utilizados.

- Configuracidn de la comunicacién entre dispositivos y la nube
(si aplica).

- Detalles sobre las pruebas realizadas, incluyendo los
resultados obtenidos.

- Analisis de datos: Descripcidon de cdmo se manejaron y
analizaron los datos recopilados, visualizaciones de datos
relevantes.

- Conclusiones"

"Informe técnico que documente la gestion de soluciones
integrales de Internet de las Cosas que contengan lo siguiente:
- Descripcion del problema y su objetivo.

- Visualizacién de datos en tiempo real.

- Analisis de datos proporcionados por las herramientas de
monitoreo y administracion.

- Evaluacién de las capacidades actuales.

- Identificacidén de dreas de oportunidad para generar
propuestas de mejora y correccion de errores.

- Conclusiones
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Implementar sistemas inteligentes
utilizando técnicas, métodos y
herramientas de aprendizaje
automatico, aprendizaje profundo
y mineria de datos para
proporcionar informacién que
apoye a la toma de decisiones.

Disefar sistemas inteligentes
utilizando metodologias de
analisis y disefio de aplicaciones
de IA, seleccionando herramientas
y técnicas de inteligencia artificial
para apoyo en la toma de
decisiones.

Implementar sistemas inteligentes
utilizando técnicas de inteligencia
artificial, lenguajes de
programacion especializados en 1A
y herramientas de aprendizaje
automatico, aprendizaje profundo
y mineria de datos para la toma de
decisiones a partir del andlisis de
datos.

Elaborar un informe técnico de disefio de sistemas inteligentes
gue contenga lo siguiente:

- Descripcion del problema (objetivo, riesgos, requisitos, etc.).
- Metodologia a utilizar, justificando su uso.

- Disefio, incluyendo la propuesta de técnicas, modelos y
herramientas de |A a utilizar para resolver el problema.

- Conclusiones.

- Referencias bibliograficas

Elaborar un informe técnico de implementacién de sistemas
inteligentes que contenga lo siguiente:

- Descripcién del problema.

- Metodologia utilizada.

- Justificacidon de la seleccién de tecnologias utilizadas.

- Producto de la implementacién de la solucion.

- Descripcion de la adquisicidn y preparacion de datos.

- Despliegue y monitorizacion de los modelos.

- Conclusiones"
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UNIDADES DE APRENDIZAIJE

Unidad de Aprendizaje

Fundamentos de la ética en las TIC

Propésito esperado

Horas del

Tiempo Asignado

Conceptos basicos de ética

Horas del Saber Hacer
Saber

Saber
Dimension Conceptual

"Identificar los conceptos
relacionados con ética:

e Moral

e Valores

e Principios

o Dilemas éticos"

Saber Hacer
Dimension Actuacional

Reconocer los conceptos relacionados
con ética.

Etica en las Tecnologias de
la Informaciény
Comunicacion

Explicar la definicidn, importancia,
desafios en la ética en el desarrollo
y uso de Tecnologias de la
Informacién y Comunicacién.

Documentar los desafios éticos
relacionados con el desarrolloy uso de
Tecnologias de la Informacion y
Comunicacion en las empresas.

Etica para los empleados y
usuarios de las Tl

Identificar los principios éticos de
empleados y usuarios de las TI.

Proponer normas, reglamentos que rijan
la conducta ética de empleados vy
usuarios del area de tecnologias.

Etica en el desarrollo de
software

Describir los elementos que
determinan la ética en el desarrollo
de software.

Reconocer los elementos que
determinan la ética en el desarrollo de
software.

Elementos éticos
fundamentales en las TIC

Describir los elementos éticos
fundamentales en las TIC:
® Privacidad

Documentar los elementos éticos
recabados a partir de un analisis en las
areas de tecnologias de las empresas.

El estudiante distinguira los conceptos de la ética, en el ambito de las Tecnologias de la Informaciény la
Comunicacion (TIC), para comprender los desafios éticos que surgen en el uso y desarrollo de estas tecnologias, y
tomar decisiones éticas responsables en su vida personal y profesional.

Horas Totales

Ser y Convivir
Dimension Socioafectiva

"Fomentar la habilidad de
investigacion de manera
individual y en equipo, en el
ambito ético de las
Tecnologias de la
Informaciény la
Comunicacion.

Promover la gestion de
informacidén en equipos de
los aspectos éticos de las
Tecnologias de la
Informacién.

Asumir la éticay
responsabilidad de forma
individual en las acciones
del entorno Tecnoldgico."
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Saber Saber Hacer Ser y Convivir

Dimension Conceptual Dimension Actuacional Dimension Socioafectiva

¢ Seguridad

¢ Responsabilidad

¢ Propiedad intelectual
¢ Acceso equitativo"

Dilemas éticos en el uso de | Identificar los dilemas éticos en el Proponer reglas, normas, reglamentos
las TIC uso de las TIC: conforme a la identificacion de los

¢ Ciberacoso diferentes dilemas éticos que se

¢ Plagio identifican el drea de tecnologias

® Discriminacion
® Desinformacion"

Toma de decisiones éticas. |ldentificar los elementos que Documentar los elementos que
intervienen en la toma de intervienen en la toma de decisiones
decisiones éticas relacionadas con | éticas relacionadas con las tecnologias.
las TIC.

Cumplimiento normativo Describir los elementos normativos | Promover normativas conforme a los
de las TIC en el cumplimiento de desafios éticos identificados en
leyes y regulaciones: tecnologias de la informacion.
¢ Politicas

* Procedimientos

Proceso Ensefianza-Aprendizaje

Espacio Formativo

Métodos y técnicas de ensefianza Medios y materiales didacticos
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Investigacion con tutoria Pintarrones/Pizarras electrdnicas Laboratorio / Taller
Aula invertida Proyectores

Resolver situaciones problematicas acceso Internet
Plataformas Educativas
Equipos de computo.
Bibliografia

Proceso de Evaluacion

Resultado de Aprendizaje Evidencia de Aprendizaje Instrumentos de evaluacion
Los estudiantes comprenden los Desarrollar un ensayo sobre la importancia de la éticaen la Rubrica
desafios éticos en las tecnologias de |vida personal y profesional que contenga: Lista de Cotejo
la informacion y la aplicaciéon en el Introduccidn
entorno laboral y personal. Desarrollo

e Conceptos de ética en las TIC:
¢ Desafios éticos en las TIC:
* Toma de decisiones éticas responsables:
Conclusion
Referencias
Desarrollar un reporte técnico sobre el andlisis de un estudio
de caso de un dilema ético en las TIC que contenga:
ResumeN
Introduccion
Analisis del dilema ético.
Conclusiones.
Recomendaciones.
Referencias
Desarrollar en clase un Juego de roles de situaciones éticas
que los empleados y usuarios de Tl podrian enfrentar."
Il. Datos personales y derecho de la propiedad .

Unidad de Aprendizaje

El estudiante evaluard criticamente los aspectos juridicos y éticos relacionados con la proteccidn de datos
Propdsito esperado personales y la propiedad intelectual en el ambito informdtico, para proponer soluciones viables que garanticen
el ejercicio efectivo de los derechos fundamentales en la era digital.
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. . Horas del
Tiempo Asignado Saber Horas del Saber Hacer Horas Totales

Saber Saber Hacer Ser y Convivir
Dimension Conceptual Dimension Actuacional Dimension Socioafectiva
El derecho de la Identificar los conceptos fundamentales | Reconocer los conceptos
informacion. del derecho a la informacidn, incluyendo | fundamentales del derecho a la
su alcance y aplicaciones en diferentes informacién, incluyendo su alcance
contextos legales y sociales. y aplicaciones en diferentes .
. Fomentar la habilidad de
contextos legales y sociales. ) o
- — — ; - investigacion de manera
El régimen juridico de la Describir las leyes y normativas que Reconocer las leyes y normativas o }
. . ‘. . S L L individual y en equipo, en el
informacidn en México respaldan el régimen juridico de la gue respaldan el régimen juridico L
. A ) .. ambito ético de las
informacioén, incluyendo la Ley Federal de la informacién

Tecnologias de la
Informaciény la
Comunicacion.

del Derecho de Autory la Ley de
Propiedad Industrial, entre otras.

Marco constitucional. Identificar las normas y leyes que Proponer reglamentos internos
generan jurisprudencia en el marco conforme a normas y leyes que .
L o . Promover la gestién de
constitucional del derecho a la generan jurisprudencia en el marco | . . .
. . . L L informacidn en equipos de
informacién, considerando la evoluciéon | constitucional del derecho a la "
o . . . . los aspectos éticos de las
de la jurisprudencia en este ambito. informacion ,
- — — - Tecnologias de la
Libertad de expresion. Describir los elementos que garantizan la | Reconocer los elementos que

. ., . . , ., Informacion.
libertad de expresion, considerando las | garantizan la libertad de expresidn,

disposiciones constitucionales y legales | considerando las disposiciones
gue protegen este derecho fundamental. | constitucionales y legales que
protegen este derecho.

Asumir la éticay
responsabilidad de forma
individual en las acciones

Derecho de peticion. Identificar los elementos que generan Reconocer los elementos que .
L ; o T . » del entorno Tecnolégico.
jurisprudencia en relacion con los generan jurisprudencia en relacién
derechos de peticién de datos, con los derechos de peticion de
considerando casos relevantes y su datos.

impacto en la interpretacién legal.
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Saber

Dimension Conceptual

Saber Hacer
Dimension Actuacional

Ser y Convivir
Dimension Socioafectiva

Privacidad de datos

Identificar los elementos que generan
jurisprudencia en relacion con los
derechos de privacidad de datos,
considerando la evolucion de la
jurisprudencia en este campo.

Reconocer los elementos que
generan jurisprudencia en relacion
con los derechos de privacidad de
datos.

Proteccién de datos

Identificar los elementos que generan
jurisprudencia en relacion con los
derechos de proteccion de datos,
considerando las implicaciones legales y
practicas de la proteccidn de datos
personales.

Reconocer los elementos que
generan jurisprudencia en relacion
con los derechos de proteccidn de
datos.

Propiedad intelectual y
derechos de autor en el
ambito digital.

Identificar los fundamentos éticos que
deben regir |la propiedad industrial,
licenciamiento y derechos de autor en la
Informatica

Reconocer los fundamentos éticos
gue deben regir la propiedad
industrial, licenciamiento y
derechos de autor en la Informatica
dentro de la empresa

Revision de cédigo.

Identificar las leyes, normas y cddigos
gue reglamentan la revision de cddigo,
considerando las disposiciones legales y
practicas relacionadas con la revisién y

auditoria de programas de computacion.

Proponer normativas aplicables en
el ambito del derecho a la
informacion, la proteccién de datos,
la propiedad intelectual y la
regulacién informatica conforme a
las necesidades de la empresa y

usuarios.

Métodos y técnicas de ensefianza

Proceso Enseianza-Aprendizaje

Medios y materiales didacticos

Espacio Formativo
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Investigacion con tutoria
Aula invertida
Resolver situaciones problematicas

Pintarrones/Pizarras electrdnicas
Proyectores

acceso Internet

Plataformas Educativas

Equipos de computo.

Bibliografia

Laboratorio / Taller

Proceso de Evaluacion

Resultado de Aprendizaje
Los estudiantes identifican la relacién entre la
proteccion de datos personales, las implicaciones
legales del uso de software y tecnologias protegidas
por derechos de propiedad intelectual, garantizando
la confidencialidad, integridad, disponibilidad de la
informacién y asegurando el cumplimiento
normativo conforme a las regulaciones vigentes.

Evidencia de Aprendizaje
Desarrollar a partir de una investigacion con
tutoria una presentacion sobre la
importancia de la privacidad de datos
personales, la seguridad, responsabilidad,
propiedad intelectual en el dmbito de las
tecnologias de la informacién.

Desarrollo de un ensayo sobre los alcances y
aplicaciones del derecho a la informacién en
diferentes contextos juridicos y sociales.
Introduccidn
Desarrollo

¢ Conceptos de ética en las TIC:

* Desafios éticos en las TIC:

e Toma de decisiones éticas responsables:
Conclusién

Instrumentos de evaluacion

Lista de cotejo.
Rubrica.

Unidad de Aprendizaje I1l. Delitos informaticos

Propdsito esperado

digital.

El estudiante clasificara los delitos que se cometen utilizando las tecnologias de la informacién y la comunicacién
para proponer soluciones viables que garanticen el ejercicio efectivo de los derechos fundamentales en la era
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Horas del

Tiempo Asignado

Responsabilidad social y
ambiental

Horas del Saber Hacer
Saber

Saber
Dimension Conceptual

Describir los conceptos, normativas
nacionales e internacionales
relacionadas con la responsabilidad
social y ambiental en el drea TIC.

Saber Hacer
Dimension Actuacional

Reconocer los conceptos,
normativas nacionales e
internacionales relacionadas con la
responsabilidad social y ambiental
en el area TIC.

Delitos informaticos.

Explicar conceptos de delitos
informaticos:

¢ Definicion.

¢ Tipo, Clasificacion de delitos.

* Penas y medidas de prevencién
relacionadas con los delitos informaticos

Reconocer conceptos de delitos
informaticos.

Normatividad Nacional e
Internacional de los delitos
informaticos.

Identificar las normatividad nacional e
internacional de los delitos informaticos.

Reconocer la normatividad nacional
e internacional de los delitos
informaticos.

Delitos contra el
patrimonio.

Identificar los elementos de un delito
contra el patrimonio: Estafas,
Defraudaciones y Dafios.

Reconocer los elementos de un
delito contra el patrimonio.

Delitos contra la Propiedad
Intelectual.

Identificar las conductas que constituyen
los delitos informaticos

Reconocer las conductas que
constituyen los delitos informaticos.

Las Tecnologias como
medios de realizacién de
delitos.

Describir las diferentes situaciones en
que se utilizan las tecnologias como
medios de realizacién de delitos.

Valorar las situaciones en que se
utilizan las tecnologias como
medios de realizacion de delitos.

Normas y Leyes Nacionales
e Internacionales en la
Inteligencia Artificial

Identificar las normas y leyes nacionales
e internacionales en ambito de la
Inteligencia Artificial

Reconocer las normas y leyes
nacionales e internacionales en

ambito de la Inteligencia Artificial

Horas Totales

Ser y Convivir
Dimension Socioafectiva

Fomentar la habilidad de
investigacion de manera
individual y en equipo, en el
ambito ético de las
Tecnologias de la
Informaciény la
Comunicacion.

Promover la gestion de
informacidén en equipos de
los aspectos éticos de las
Tecnologias de la
Informacién.

Asumir la éticay
responsabilidad de forma
individual en las acciones
del entorno Tecnolégico.
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Saber Saber Hacer Ser y Convivir

Dimension Conceptual Dimension Actuacional Dimension Socioafectiva
Describir los procesos para darle Desarrollar estrategias para el
cumplimiento a las normativas en el cumplimiento normativo en el
areadeTIC ambito legal y empresarial, que

Cumplimiento normativo . L .
garanticen el ejercicio efectivo de

los derechos fundamentales en la
era digital.

Proceso Enseianza-Aprendizaje

Espacio Formativo

Métodos y técnicas de ensefianza Medios y materiales didacticos Aula
Investigacidn con tutoria Pintarrones/Pizarras electrdnicas Laboratorio / Taller
Aula invertida Proyectores
Resolver situaciones problematicas Acceso Internet

Plataformas Educativas
Equipos de cémputo.
Bibliografia

Proceso de Evaluacion

Resultado de Aprendizaje Evidencia de Aprendizaje
Los estudiantes identifican las herramientas y técnicas Rubrica.

Generard un reporte a partir de un caso de
un estudio de una empresa o institucién de
las posibles vulnerabilidades de delitos

utilizadas en la comision y prevencion de delitos
informaticos, asegurando la proteccion de los sistemas
informaticos y datos en sus proyectos.
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informaticos a los que puede expuesta que
contenga:

Resumen.
Introduccion.
Hallazgos descubiertos.
® Priorizacion de vulnerabilidades
detectadas.
Recomendaciones.
Conclusiones.
Anexos.

Unidad de Aprendizaje V. Aplicaciones de la ética y la legislacién en las TIC

El estudiante examinarad las consideraciones éticas y legales en el uso de tecnologias disruptivas, para garantizar
una adopcidn responsable y alineada con la responsabilidad social y corporativa.

Propdsito esperado
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Horas del

Tiempo Asignado

Etica y responsabilidad en
la investigacidn en linea.

Horas del Saber Hacer
Saber

Saber
Dimension Conceptual

Explicar los elementos que rigen la ética
y responsabilidad en la investigacién en
linea.

Saber Hacer
Dimension Actuacional

Reconocer los elementos que rigen
la ética y responsabilidad en la
investigacion en linea.

Etica en el uso de las redes
sociales

Identificar las consideraciones éticas en
el uso de las redes sociales.

Proponer normas, reglas en el uso
de redes sociales conforme a las
necesidades de la empresa.

Propiedad industrial,
licenciamiento y derechos
de autor en la Informatica

Describir las leyes y normativas que
regulan la propiedad intelectual y
derechos de autor en el ambito digital,
considerando la proteccion de marcas,
patentes, derechos de autor copyright y
copyleft y licencias de software.

Reconocer las leyes y normativas
gue regulan la propiedad
intelectual y derechos de autor en
el ambito digital.

Comercio electrénico y
proteccion al consumidor.

Describir las consideraciones éticas y
normativas del comercio electrénico y
proteccion al consumidor.

Reconocer consideraciones éticas y
normativas del comercio
electrénico y proteccion al
consumidor.

Inteligencia artificial y
ética: sesgos algoritmicos,
discriminacién y
privacidad.

Describir los desafios éticos en relacién a
la inteligencia artificial:

¢ Sesgos algoritmicos.

¢ Discriminacion.

e Privacidad. (Sesgo algoritmico, Etica en
la inteligencia artificial.)

Gestionar proyectos
tecnoldgicos que promuevan la
aplicacion de elementos éticos en
su desarrollo.

Horas Totales

Ser y Convivir
Dimension Socioafectiva

Fomentar la habilidad de
investigacion de manera
individual y en equipo, en el
ambito ético de las
Tecnologias de la
Informaciény la
Comunicacion.

Promover la gestion de
informacién en equipos de
los aspectos éticos de las
Tecnologias de la
Informacién.

Asumir la éticay

responsabilidad de forma
individual en las acciones
del entorno Tecnolégico.

Métodos y técnicas de ensefianza

Proceso Ensefianza-Aprendizaje

Medios y materiales didacticos

Espacio Formativo
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Investigacidn con tutoria Pintarrones/Pizarras electrdnicas Laboratorio / Taller
Aula invertida Proyectores
Resolver situaciones problematicas acceso Internet

Plataformas Educativas
Equipos de cémputo.

Bibliografia
Perfil idéneo del docente
Formacidén académica Formacidon Pedagdgica Experiencia Profesional
Ing. Tecnologias de la informacién, Ing. Manejo de herramientas didacticas para Gestor de proyectos tecnoldgicos, Legislacion
Sistemas Computacionales, Ing. Desarrollo ensefianza-aprendizaje, de evaluacion, Informdtica
de Software, Lic. Informatica, Ing. técnicas de manejo de grupos.

Computacién, Posgrados a fin a las dreas de
Tic’s, Licenciado en Derecho especializado
TIC.

Proceso de Evaluacion
Resultado de Aprendizaje Evidencia de Aprendizaje

Los estudiantes identifican las herramientas y técnicas | Desarrollar a partir de un caso de estudio Rubrica
utilizadas en la comisidn y prevencién de delitos un manual de los principios éticos que una
informaticos, asegurando la proteccion de los sistemas | empresa debe incorporar a sus politicas
informaticos y datos en sus proyectos. internas donde se identifiquen las
principales causas y consecuencias donde el
manual contendra.

Introduccidn

Principios éticos

Cddigo de conducta

Procedimientos de denuncia

Medidas disciplinarias

Comunicacidn y capacitacién

Revision y actualizacion
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