) EDUCACION

PROGRAMA EDUCATIVO:

LICENCIATURA EN INGENIERIA EN TECNOLOGIAS DE LA INFORMACION E b“ y‘

INNOVACION DIGITAL

EN COMPETENCIAS PROFESIONALES

PROGRAMA DE ASIGNATURA: PROGRAMACION DE REDES

DIRECCION GENERAL DE UNIVERSIDADES
TECNOLOGICAS y POLITECNICAS

CLAVE: E-PRDS-2

Propdsito de aprendizaje de la

Asignatura

El estudiante implementara la operacién y programacion de tareas de administracion en redes
empresariales a través de politicas de infraestructura, para validar soluciones mediante pruebas que
aseguren la conectividad en redes digitales.

Competencia a la que
contribuye la asignatura

Tipo de
competencia

Especifica

Cuatrimestre

Desarrollar soluciones tecnolégicas mediante el andlisis, disefio, implementacién y administracion de
redes, utilizando herramientas de programacién y mejores practicas de seguridad, con un enfoque de

Créditos

Modalidad

Escolarizada

responsabilidad social, equidad, inclusién, excelencia, vanguardia, innovacidn e interculturalidad.

Horas por semana

Horas Totales
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Horas del Saber

Unidades de Aprendizaje

Horas del Saber Hacer Horas Totales

I.  Fundamentos de programacion de Redes 5 5 10
Il. Introduccién a REST API 6 9 15
lll. Programacion de Redes 7 13 20
IV. Infraestructura y automatizacién de redes 7 13 20
V. Seguridad en la programacion de redes 5 5 10
Totales 30 45 75
Funciones Capacidades Criterios de desempefio

Entrega un documento que incluye:
-Descripcion de la problematica o necesidad.

., -Requerimientos de comunicacion.

Estructurar la solucién de la

Planear la infraestructura de
redes digitales a través de
modelos de referenciay
metodologias de desarrollo para
asegurar la integridad de los
recursos de la organizacion.

infraestructura de redes digitales
mediante el andlisis de las condiciones y
requerimientos de la organizacién para
alcanzar los objetivos de desempeiio del
proyecto.

-Objetivo y alcances.

-Topologia fisica: layout.

-Topologia légica de la situacion actual de la red:
diagrama y tablas de direccionamiento.
-Descripcion de estandares y tecnologias a utilizar.
-Descripcion de dispositivos y materiales
-Comparativo entre tecnologia local y en la nube.

Gestionar la adquisicién de los
componentes de la infraestructura de
redes digitales a través de las
especificaciones técnicas para cumplir los
requerimientos del proyecto.

Entrega un documento que incluye las caracteristicas
técnicas de:

a) Recursos materiales:

- Equipo de comunicaciones

- Equipo de computo

- Equipo de medicion

- Software

ELABORO: DGUTYP

REVISO:

DGUTYP

APROBO: DGUTyP

VIGENTE A PARTIR DE:

F-DA-01-PA-LIC-35.3
SEPTIEMBRE DE 2024




- Obra civil
b) Presupuesto de la solucion

Implementar la solucién de la
infraestructura de redes
digitales mediante la

configuracién de dispositivos,
servicios e integracion de
tecnologias orientadas a la
industria para optimizar los
procesos de comunicacion de la
organizacion.

Integrar los componentes de la
infraestructura de redes digitales
mediante la instalacién y configuracion
de los dispositivos y servicios para
establecer la conectividad.

Entrega un prototipo de la red en laboratorio de pruebas
gue incluya:

-ldentificacidn fisica y logica de los componentes y
servicios de red

-Configuracion de los componentes de la red

Entrega un documento que incluya:

-Parametros de configuracion de los servicios

-Script de la configuracién de los equipos

-Tabla de los protocolos asociados a los servicios
-Topologia ldgica y fisica

Validar la solucion mediante
pruebas técnicas para asegurar la
conectividad en la infraestructura de
redes digitales.

Entrega un documento que incluya:

-Reporte con los resultados de las pruebas de
comunicacion.

-Reporte con los resultados de las pruebas de servicios
de red

Implementar  soluciones de
seguridad a través de
técnicas y esquemas
especializados para proteger los
sistemas de comunicacién de los
riesgos, amenazas y
vulnerabilidades en la
organizacion.

Implementar  politicas de seguridad
mediante la configuracién de los
componentes para minimizar los riesgos
y vulnerabilidades de la infraestructura
de redes digitales.

Entrega un prototipo de la red en laboratorio de pruebas
gue incluya:

-Identificacidn fisica y légica de los componentes y
servicios de red

-Configuracion de la solucién de seguridad en los
componentes de la red

-Pruebas de funcionalidad de las politicas de seguridad
aplicadas

Entrega un documento que incluya:

-Tabla que relacione las politicas de seguridad con las
acciones

-Evidencia de identificacion de vulnerabilidades a través
de pruebas de penetracidn internas y externas

-Tabla con las vulnerabilidades y amenazas
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Entrega un documento que incluya:
-Bitdcoras de monitoreo

-Reporte con los resultados de las pruebas de
penetracion internas y externas

-Plan y herramienta de monitorizacién
-Gestidn de incidencias, eventos y problemas
-Reporte histérico de analisis de trafico

Validar las politicas de seguridad
mediante la aplicacion de pruebasy
monitoreo para minimizar los riesgos y
vulnerabilidades de la infraestructura de
redes digitales.
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UNIDADES DE APRENDIZAIJE

Unidad de Aprendizaje .

Fundamentos de Redes

Propésito esperado

El estudiante elaborard algoritmos base para el desarrollo de interfaces

Horas del

Tiempo Asignado

Descripcion general de
DevNet

Horas del Saber Hacer

Saber

Saber
Dimension Conceptual

Describir los conceptos de DevNet.

Entorno de desarrolladores
de DevNet (SDKs) y control
de versiones.

Identificar los entornos de DevNet
(SDK's) y el control de versiones.

Tipos de datos, variables y
conversiones.

Identificar los tipos de datos, operadores
y variables de la programacién orientada
a objetos en el lenguaje seleccionado.
Identificar el proceso de conversion de
diferentes tipos de datos en un lenguaje
multiparadigma.

Listas y diccionarios.

Identificar las caracteristicas de listas y
diccionarios.

Estructuras condicionales y
de control de flujo.

Explicar los diferentes tipos de
condicionales y ciclos.

Manejo de Archivos.

Distinguir las caracteristicas de las
funciones del manejo de archivos

Saber Hacer
Dimension Actuacional

Seleccionar los tipos de datos
apropiados para las variables
de un script.

Realizar conversiones entre
diferentes tipos de datos.

Programar listas y diccionarios
para el manejo de datos.

Programar estructuras
condicionales y de control de
flujo.

Elaborar programas que
permitan el manejo de archivos

Horas Totales

Ser y Convivir
Dimension Socioafectiva

"Incentivar la creatividad en el
desarrollar soluciones
tecnoldgicas mediante el
analisis, disefio, implementacion
y administracién de redes,
utilizando herramientas de
programacion y mejores
practicas de seguridad, con un
enfoque con ética profesional,
responsabilidad social y
ambiental.

Asumir la responsabilidad de la
gestion de la informacién para la
implementacion en la
programacion de redes.

Ejercer una toma de decisiones
organizada y planificada para la
resolucién de problemas.
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Saber Saber Hacer Ser y Convivir

Dimension Conceptual Dimension Actuacional Dimension Socioafectiva

Desarrollar la gestion de la
informacion a través del trabajo
en equipo.

Programar con honestidad y
responsabilidad parala
resolucidn de problemas.

Proceso Ensefianza-Aprendizaje

Espacio Formativo

Métodos y técnicas de ensefianza Medios y materiales diddcticos Aula
Practicas en laboratorio. Equipo de computo Laboratorio / Taller
Practica demostr.'atlv.at. Internet ‘ 3 Empresa
Tareas de Investigacién Software de simulacidn de redes

IDE de desarrollo de lenguaje multiparadigma
Plataforma educativa en linea.

Software de ofimatica

Equipo audiovisual o video proyeccion.
Pintarrén
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Proceso de Evaluacion

Resultado de Aprendizaje Evidencia de Aprendizaje Instrumentos de evaluacion
Los estudiantes desarrollan programas en lenguajes | A partir de un portafolio de evidencias de Ejercicios practicos
multiplataforma implementando tipos de datos, practicas con programas que contengan: Lista de verificacidon
Operadores, Variables, Listas, Diccionarios, listas y diccionarios de manejo de datos,
Condicionales, Ciclos y Manejo de archivos. estructuras condicionales de control de

flujo y manejo de archivos.

A partir de una lista de verificacion se
validan los conocimientos basicos.

A partir de cuestionarios, se refuerce el
conocimiento tedrico de la unidad
temidtica.
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Unidad de Aprendizaje .

Introduccion a REST API

Propésito esperado

El estudiante construira aplicaciones para la interconexion a servicios Web

Horas del

Tiempo Asignado

APlIs y andlisis JSON

Horas del Saber Hacer
Saber

Saber
Dimension Conceptual

Distinguir las caracteristicas de las APls
Explicar las caracteristicas del formato
JSON vy su relacién con servicios Web y
APls

REST API utilizando
Postman

Identificar las caracteristicas de Postman
Relacionar las funciones principales de
Postman y del desarrollo de APIs.

REST API utilizado lenguaje
multiparadigma

Identificar las librerias del desarrollo de
APIs en un lenguaje multiparadigma

Servicios Web con API
REST, JSON o XML

Identificar las diferencias entre los
servicios Web con API REST, JSON o XML

Saber Hacer
Dimension Actuacional

Gestionar la comunicacién entre
REST APIs con Postman

Programar REST APIs en lenguaje
multiparadigma.

Determinar los servicios Web con
AP| REST, JSON o XML

Programar el servicio Web con API
REST, JSON o XML

Horas Totales

Ser y Convivir
Dimension Socioafectiva

Incentivar la creatividad en
el desarrollar soluciones
tecnoldgicas mediante el
andlisis, disefio,
implementacion y
administracion de redes,
utilizando herramientas de
programacion y mejores
practicas de seguridad, con
un enfoque con ética
profesional, responsabilidad
social y ambiental.

Asumir la responsabilidad
de la gestién de la
informacién para la
implementacion en la
programacion de redes.

Ejercer una toma de
decisiones organizada y
planificada para la
resolucidn de problemas.
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Saber Saber Hacer Ser y Convivir

Dimension Conceptual Dimension Actuacional Dimension Socioafectiva

Desarrollar la gestion de la
informacién a través del
trabajo en equipo.

Programar con honestidad y
responsabilidad parala
resolucidn de problemas.

Proceso Ensefianza-Aprendizaje

Espacio Formativo

Métodos y técnicas de ensefianza Medios y materiales didacticos Aula
Practicas en laboratorio. Equipo de computo Laboratorio / Taller X
Practica demostr.'atlv.at. Internet ‘ 3 Empresa
Tareas de Investigacién Software de simulacidn de redes

IDE de desarrollo de lenguaje multiparadigma
Plataforma educativa en linea.

Software de ofimatica

Equipo audiovisual o video proyeccion.
Pintarrén
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Resultado de Aprendizaje
Los estudiantes construyen aplicaciones que
permitan la interaccion entre clientes y servidores
Web, utilizando REST APIs tanto en Postman como
en el lenguaje de programacion multiplataforma
seleccionado.

Proceso de Evaluacion
Evidencia de Aprendizaje

A partir de un portafolio de evidencias de
practicas con programas que incluyan: REST
APIs y los servicios Web con API REST, JSON o
XML
A partir de una lista de verificacion se validan
los conocimientos bdsicos.
A partir de cuestionarios, se refuerce el
conocimiento tedrico de la unidad tematica.

Instrumentos de evaluacion
Ejercicios practicos
Listas de verificacion
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Unidad de Aprendizaje

lll. Programacion de Redes.

Propésito esperado

El estudiante construira aplicaciones para la interconexion a servicios Web

Horas del

Tiempo Asignado

APlIs y andlisis JSON

Horas del Saber Hacer
Saber

Saber
Dimension Conceptual

Distinguir las caracteristicas de las APls
Explicar las caracteristicas del formato
JSON vy su relacién con servicios Web y
APls

REST API utilizando
Postman

Identificar las caracteristicas de Postman
Relacionar las funciones principales de
Postman y del desarrollo de APIs.

REST API utilizado lenguaje
multiparadigma

Identificar las librerias del desarrollo de
APIs en un lenguaje multiparadigma

Servicios Web con API
REST, JSON o XML

Identificar las diferencias entre los
servicios Web con API REST, JSON o XML

Saber Hacer
Dimension Actuacional

Gestionar la comunicacién entre
REST APIs con Postman.

Programar REST APIs en lenguaje
multiparadigma.

Determinar los servicios Web con
AP| REST, JSON o XML

Programar el servicio Web con API
REST, JSON o XML

Horas Totales

Ser y Convivir
Dimension Socioafectiva

Incentivar la creatividad en
el desarrollar soluciones
tecnoldgicas mediante el
andlisis, disefio,
implementacion y
administracion de redes,
utilizando herramientas de
programacion y mejores
practicas de seguridad, con
un enfoque con ética
profesional, responsabilidad
social y ambiental.

Asumir la responsabilidad
de la gestién de la
informacién para la
implementacion en la
programacion de redes.

Ejercer una toma de
decisiones organizada y
planificada para la
resolucidn de problemas.
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REVISO:

DGUTYP

APROBO: DGUTyP

VIGENTE A PARTIR DE:

SEPTIEMBRE DE 2024

F-DA-01-PA-LIC-35.3




Saber Saber Hacer Ser y Convivir

Dimension Conceptual Dimension Actuacional Dimension Socioafectiva

Desarrollar la gestion de la
informacién a través del
trabajo en equipo.

Programar con honestidad y
responsabilidad parala
resolucidn de problemas.
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Proceso Ensefianza-Aprendizaje

Espacio Formativo

Métodos y técnicas de ensefianza Medios y materiales didacticos Aula
Practicas en laboratorio. Equipo de computo Laboratorio / Taller X
Practica demostratlvlaj. Internet . By Empresa
Tareas de Investigacién Software de simulacidn de redes

IDE de desarrollo de lenguaje multiparadigma
Plataforma educativa en linea.

Software de ofimatica

Equipo audiovisual o video proyeccion.
Pintarrén

Proceso de Evaluacion

Resultado de Aprendizaje Evidencia de Aprendizaje Instrumentos de evaluacion
Los estudiantes construyen Scripts en el lenguaje de A partir de un portafolio de evidencias de Ejercicios practicos
programacion multiplataforma seleccionado para practicas con Scripts que interactien con el | Listas de verificacién
interactuar con redes programables basadas en entorno de la infraestructura,
controladores (APIC EM), realizando las siguientes administracién de dispositivos en una red
operaciones: programable con REST APl y
Obtener un ticket de servicio configuraciones de dispositivos que
Crear un inventario de Hosts administran la conectividad de la red.
Crear un inventario de dispositivos de red A partir de una lista de verificacion se
Utilizar un API para trazar la ruta entre dos validan los conocimientos basicos.
dispositivos de red A partir de cuestionarios, se refuerce el
conocimiento tedrico de la unidad
tematica.
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Unidad de Aprendizaje

V.

Infraestructura y automatizacién de redes.

Propésito esperado

Horas del

Tiempo Asignado

Automatizacién de

infraestructura

Horas del Saber Hacer
Saber

Saber
Dimension Conceptual

Definir las caracteristicas de la
automatizacion de la infraestructura.

El estudiante realizara scripts de configuracion para la automatizacion de la infraestructura

Saber Hacer
Dimension Actuacional

Disefiar la automatizacion de la
infraestructura

DevOpsy SRE

Identificar el ciclo de vida de DevOps

Definir las mejores practicas para agilizar

el ciclo de vida del desarrollo de
software.

Disefiar sistemas utilizando las
técnicas de DevOps y SRE

Scripts de automatizacién
basica

Identificar scripts de automatizacion
basica

Programar aplicaciones utilizando
Scripts de automatizacidn basica.

Herramientas de
automatizacion

Identificar las herramientas de
automatizacion

Gestionar herramientas de
automatizacion

Infraestructura como
codigo

Definir el estado dptimo deseado de la
infraestructura de red

Realizar los pasos para la medicidn
del estado deseado de la
infraestructura

Integracion
continua/Implementacion
continua (CI/CD) para
automatizacion de redes

Definir las fases de creacidn y pruebas
unitarias del proceso de publicacién de
software.

Definir las fases de creacidn y pruebas
del proceso de publicacién de software.

Evaluar las fases de creacion de
software.
Validar las pruebas unitarias del

proceso de publicacion de software.

Validar las pruebas del proceso de
publicacion de software.

Horas Totales

Ser y Convivir
Dimension Socioafectiva

Incentivar la creatividad en
el desarrollar soluciones
tecnoldgicas mediante el
andlisis, disefio,
implementacion y
administracion de redes,
utilizando herramientas de
programacion y mejores
practicas de seguridad, con
un enfoque con ética
profesional, responsabilidad
social y ambiental.

Asumir la responsabilidad
de la gestién de la
informacién para la
implementacion en la
programacion de redes.

Ejercer una toma de
decisiones organizada y
planificada para la
resolucidn de problemas.
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Saber Saber Hacer Ser y Convivir

Dimension Conceptual Dimension Actuacional Dimension Socioafectiva

Desarrollar la gestion de la
informacién a través del
trabajo en equipo.

Programar con honestidad y
responsabilidad parala
resolucidn de problemas.

Proceso Ensefianza-Aprendizaje

, . ~ . . . Espacio Formativo
Métodos y técnicas de ensefianza Medios y materiales didacticos

Aula
Practicas en laboratorio. Equipo de computo Laboratorio / Taller X
Practica demostratlv.al. Internet ‘ 3 Empresa
Tareas de Investigacién Software de simulacidn de redes

IDE de desarrollo de lenguaje multiparadigma
Plataforma educativa en linea.

Software de ofimatica

Equipo audiovisual o video proyeccion.
Pintarron
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Proceso de Evaluacion

Resultado de Aprendizaje Evidencia de Aprendizaje Instrumentos de evaluacion
Los estudiantes realizan Scripts de automatizacién A partir de un portafolio de evidencias de Ejercicios practicos
basica y mediciones del estado de la infraestructura practicas con los Scripts de automatizacidén | Listas de verificacién
en la programacion de DevOps y SRE. basica y las mediciones del estado de la
infraestructura en la programacién de
DevOps vy SRE.

A partir de una lista de verificacién se
validen los conocimientos basicos.

A partir de cuestionarios, se refuerce el
conocimiento tedrico de la unidad
temitica.
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Unidad de Aprendizaje V. Seguridad en la programacién de redes

Propésito esperado El estudiante realizard scripts para la implementacion de la seguridad en la infraestructura

Horas del

Saber 5 Horas Totales 10

Tiempo Asignado Horas del Saber Hacer

Saber Hacer
Dimension Actuacional

Saber
Dimension Conceptual

Ser y Convivir
Dimension Socioafectiva

Seguridad e Definir las politicas de seguridad en las | Gestionar la seguridad en las Incentivar la creatividad en
implementacion de aplicaciones para evitar la entrada aplicaciones para evaluar la entrada | el desarrollar soluciones
aplicaciones ilegitima al ecosistema de TI ilegitima al ecosistema de Tl tecnoldgicas mediante el

analisis, disefio,
implementacion y
administracion de redes,
utilizando herramientas de
programacion y mejores
practicas de seguridad, con
un enfoque con ética

Seleccionar el modelo de
implementacion mas adecuado
para maximizar la seguridad de
acuerdo al caso de aplicacion

Identificar las caracteristicas de las
opciones de los modelos de cémputo en
la implementacién del software (bare-
metal, nube, contenedores,
orquestadores)

Redes para el desarrollo de | Identificar las caracteristicas de conexion | Gestionar el desarrollo de las
aplicaciones y seguridad de las aplicaciones en las redes aplicaciones y su seguridad en las

Opciones y modelos de
implementacion de
aplicaciones

Identificar las caracteristicas de
seguridad para las aplicaciones en las
redes

redes

Proteccién de las

Identificar la vulnerabilidad de los datos

Gestionar la proteccion de las

profesional, responsabilidad
social y ambiental.

Asumir la responsabilidad

aplicaciones y las aplicaciones aplicaciones y sus datos del de la gestion de la
Definir las protecciones de las ecosistema de Tl informacion para la
aplicaciones del ecosistema de Tl implementacion en la
programacion de redes.
Ejercer una toma de
decisiones organizada y
ELABORO: DGUTYP REVISO: DGUTYP
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Saber Saber Hacer Ser y Convivir

Dimension Conceptual Dimension Actuacional Dimension Socioafectiva

planificada para la
resolucion de problemas.

Desarrollar la gestion de la
informacién a través del
trabajo en equipo.

Programar con honestidad y
responsabilidad para la
resolucidn de problemas.

Proceso Ensefianza-Aprendizaje

Espacio Formativo

Métodos y técnicas de ensefianza Medios y materiales didacticos Aula
Practicas en laboratorio. Equipo de computo Laboratorio / Taller |X
Tarlefas: de Investigacién Internet . By Empresa
Analisis de Casos Software de simulacién de redes

IDE de desarrollo de lenguaje multiparadigma
Plataforma educativa en linea.

Software de ofimatica

Equipo audiovisual o video proyeccion.
Pintarron
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Proceso de Evaluacion

Resultado de Aprendizaje Evidencia de Aprendizaje Instrumentos de evaluacion
Los estudiantes realizan las politicas de seguridad y A partir de un caso de estudio integrar las | Casos de Estudio
evaluacion de las entradas ilegitimas para la politicas de seguridad y evaluacién de las Listas de verificacion
proteccion de las aplicaciones del ecosistema de TI. entradas ilegitimas para la proteccion de las

aplicaciones del ecosistema de TI.

A partir de una lista de verificacién se
validen los conocimientos basicos.

A partir de cuestionarios, se refuerce el
conocimiento tedrico de la unidad
temitica.
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Perfil idoneo del docente

Formacidén académica
Licenciatura en Ingenieria en Sistemas
Computacionales, Ingenieria Informatica,
Ingenieria de Software, Ingenieria en Redes,
Ingenieria en Tecnologias de la informacion
o carrera afin.

Formacidon Pedagdgica
Dominio de técnicas de ensefianza-
aprendizaje adaptadas a la ensefianza de la
programacion.
Habilidad para explicar conceptos complejos
de manera clara y concisa.
Capacidad para fomentar la participacion de
los estudiantes en el proceso de
aprendizaje.
Habilidad para fomentar el pensamiento
l6gico de los estudiantes.
Impulsar el trabajo colaborativo en los
estudiantes

Experiencia Profesional
Experiencia previa como administrador de
sistemas o servidores.

Participacion en proyectos de infraestructura
de Tl en la industria.

Deseable certificaciones o cursos
relacionados con la ensefianza de las
tecnologias de la informacion.
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