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oo LICENCIATURA EN INGENIERIA EN TECNOLOGIAS DE LA INFORMACION E a y

DIRECCION GENERAL DE UNIVERSIDADES

I N NOVACION DIGITAL TECNOLOGICAS y POLITECNICAS

EN COMPETENCIAS PROFESIONALES

PROGRAMA DE ASIGNATURA: INFRAESTRUCTURA DE REDES DE DATOS CLAVE: E-INRD-2

I efe L1 {eNe [SIETOI TN IFE[SNe CREMN El estudiante implementara la infraestructura fisica de red a través de estdndares, normas de instalacidn,
asignatura interconexién y mantenimiento para garantizar y optimizar la disponibilidad de los servicios.
Desarrollar soluciones tecnolégicas mediante el andlisis, disefio, implementacién y administracion de
redes, utilizando herramientas de programacidn y mejores practicas de seguridad, con un enfoque de
responsabilidad social, equidad, inclusidn, excelencia, vanguardia, innovacidn e interculturalidad.

Competencia a la que
contribuye la asignatura

Tipo de

. Cuatrimestre Créditos Modalidad Horas por semana Horas totales
competencia

Especifica Escolarizada

Horas del Saber Horas del Saber Hacer Horas Totales

Unidades de Aprendizaje

I. Instalaciones eléctricas y sistemas de energia 10 10 20
Il. Cableado estructurado 10 10 20
lll. Introduccién a las redes inaldambricas 5 15 20
IV. Sistemas de seguridad y proteccion 5 10 15

Totales 30 45 75
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Funciones

Planear la infraestructura de
redes digitales a través de
modelos de referenciay
metodologias de desarrollo para
asegurar la integridad de los
recursos de la organizacion.

Capacidades

Estructurar la solucidén de la
infraestructura de redes digitales
mediante el analisis de las condiciones y
requerimientos de la organizacion para
alcanzar los objetivos de desempeiio del
proyecto.

Criterios de desempefio
Entrega un documento que incluye:
-Descripcion de la problematica o necesidad.
-Requerimientos de comunicacion.
-Objetivo y alcances.
-Topologia fisica: layout.
-Topologia légica de la situacion actual de la red:
diagrama y tablas de direccionamiento.
-Descripcion de estandares y tecnologias a utilizar.
-Descripcion de dispositivos y materiales
-Comparativo entre tecnologia local y en la nube.

Gestionar la adquisicién de los
componentes de la infraestructura de
redes digitales a través de las
especificaciones técnicas para cumplir los
requerimientos del proyecto.

Entrega un documento que incluye las caracteristicas
técnicas de:

a) Recursos materiales:

- Equipo de comunicaciones

- Equipo de cdmputo

- Equipo de medicién

- Software

- Obra civil

b) Presupuesto de la solucion

Implementar la solucion de la
infraestructura de redes
digitales mediante la

configuracion de dispositivos,
servicios e integracién de
tecnologias orientadas a la
industria para optimizar los

Integrar los componentes de la
infraestructura de redes digitales
mediante la instalacién y configuracion
de los dispositivos y servicios para
establecer la conectividad.

Entrega un prototipo de la red en laboratorio de pruebas
gue incluya:

-Identificacidn fisica y légica de los componentes y
servicios de red

-Configuracion de los componentes de la red

Entrega un documento que incluya:

-Parametros de configuracion de los servicios

-Script de la configuracion de los equipos
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procesos de comunicacion de la
organizacion.

-Tabla de los protocolos asociados a los servicios
-Topologia ldgica y fisica

Validar la solucién mediante
pruebas técnicas para asegurar la
conectividad en la infraestructura de
redes digitales.

Entrega un documento que incluya:

-Reporte con los resultados de las pruebas de
comunicacion.

-Reporte con los resultados de las pruebas de servicios
de red

Implementar  soluciones de
seguridad a través de
técnicas y esquemas
especializados para proteger los
sistemas de comunicacion de los
riesgos, amenazas y
vulnerabilidades en la
organizacion.

Implementar  politicas de seguridad
mediante la configuracion de los
componentes para minimizar los riesgos
y vulnerabilidades de la infraestructura
de redes digitales.

Entrega un prototipo de la red en laboratorio de pruebas
gue incluya:

-ldentificacion fisica y logica de los componentes y
servicios de red

-Configuracién de la solucidn de seguridad en los
componentes de la red

-Pruebas de funcionalidad de las politicas de seguridad
aplicadas

Entrega un documento que incluya:

-Tabla que relacione las politicas de seguridad con las
acciones

-Evidencia de identificacion de vulnerabilidades a través
de pruebas de penetracion internas y externas

-Tabla con las vulnerabilidades y amenazas

Validar las politicas de seguridad
mediante la aplicacion de pruebasy
monitoreo para minimizar los riesgos y
vulnerabilidades de la infraestructura de
redes digitales.

Entrega un documento que incluya:
-Bitacoras de monitoreo

-Reporte con los resultados de las pruebas de
penetracion internas y externas

-Plan y herramienta de monitorizacion
-Gestion de incidencias, eventos y problemas
-Reporte histdrico de analisis de trafico

UNIDADES DE APRENDIZAIJE
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Unidad de Aprendizaje

Instalaciones eléctricas y sistemas de energia

Propdsito esperado

Horas del

Tiempo Asignado

Lineas eléctricas
monofasicas, bifasicas y
trifasicas

Horas del Saber Hacer
Saber

Saber
Dimension Conceptual

Identificar las caracteristicas de las lineas

eléctricas.

Acometidas

Identificar los tipos de acometidas
eléctricas.

Distinguir las diferentes clasificaciones
de acometidas eléctricas.

Introduccion a la tierra
fisica y polarizacion de
contactos

Identificar los tipos de tierra fisicay la
configuracion de la polarizacién de los
contactos eléctricos.

Elementos y caracteristicas
para la instalacién de
tierras fisicas y pararrayos

Describir las caracteristicas y elementos
gue componen las tierras fisicas y
pararrayos.

Describir el proceso de preparacion del
suelo en la instalacion de tierras fisicas.

Tipos y caracteristicas de
sistemas ininterrumpidos
de energia (UPS)

Describir los tipos y caracteristicas de los
elementos que componen los sistemas
ininterrumpidos de energia.

Calculo de carga eléctrica

Identificar los pardmetros del cdlculo de
cargas eléctricas.

Saber Hacer
Dimension Actuacional

Seleccionar el tipo de linea eléctrica

a utilizar en la infraestructura de
red digital.

Ensamblar clavijas y contactos
eléctricos polarizados y aterrizados.

Instalar tierras fisicas en funcion de
las caracteristicas de la
infraestructura de la red.

Seleccionar el tipo de UPS en
funcién de la carga de la
infraestructura soportada.

Calcular cargas en funcion del
consumo de energia eléctrica.

El estudiante seleccionard los componentes de las instalaciones eléctricas para el funcionamiento y proteccién
de la infraestructura de red.

Horas Totales

Ser y Convivir
Dimension Socioafectiva

Actuar con responsabilidad

en el cuidado de los equipos
y recursos para poner en
practica los conocimientos
adquiridos en el aula.

Establecer esquemas de
trabajo colaborativo que
permitan interactuar en
grupos pequeiios.

Seleccionar a través de un
analisis los componentes
gue se requieren para una
instalacidn eléctrica.

Manejar con seguridad los
componentes que integran
un sistema de tierras fisicas.
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Saber Saber Hacer Ser y Convivir

Dimension Conceptual Dimension Actuacional Dimension Socioafectiva

Identificar los elementos y
caracteristicas de plantas de emergencia
y subestaciones eléctricas.

Plantas de emergenciay
subestaciones eléctricas

Proceso Enseianza-Aprendizaje

Métodos y técnicas de ensefianza Medios y materiales didacticos Espacio formativo
Analisis de casos Internet Aula
Equipos colaborativos Equipo de red
Tareas de investigacion Materiales y herramientas de red Laboratorio / Taller X
Equipo de computo
Instrumentos y materiales eléctricos Empresa

Proceso de Evaluacion

Resultado de aprendizaje Evidencia de aprendizaje Instrumentos de evaluacion
Los estudiantes seleccionan los componentes de las Elabora un reporte a partir de un caso de Estudios de casos
instalaciones eléctricas para el funcionamiento y estudio que contenga lo siguiente: Lista de verificacidn
proteccion de la infraestructura de red. a) Diagrama de conexidn eléctrica:

¢ Dispositivos a energizar.

¢ Secciones de distribucidn de lineas.

e Conexidn entre dispositivos y lineas.

¢ |dentificacion de valores potencia,
voltaje y corriente.
b) Plano de acometidas:

e La distribucion de areas con los tipos de
acometidas implementados.

e La distribucién de las lineas eléctricas
implementadas.
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c) Diagrama de tierras fisicas y polarizacion
de contactos:

¢ Distribucién de tierras fisicas.

¢ Polarizacién de clavijas y contactos.
d) Instalacion eléctrica:

¢ Clavijas y contactos polarizados y
aterrizados.

® Focos conectados en serie y paralelo.
e) Modelo a escala de tierras fisicas:

¢ Los componentes utilizados.

® Los parametros que determinan su
disefio.

¢ Resultado de pruebas de conductividad.

f) Informe de célculo de cargas eléctricas.
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Unidad de Aprendizaje .

Cableado estructurado

Propdsito esperado

Horas del

Tiempo Asignado

Medios de transmision
para redes digitales

Horas del Saber Hacer
Saber

Saber
Dimension Conceptual

Identificar los diferentes medios de

transmisidn y estandares aplicables.

El estudiante seleccionard los componentes del cableado estructurado para la interconexion de la infraestructura
de red.

Saber Hacer
Dimension Actuacional

Seleccionar el medio de transmisidn

en funcién del drea geografica,
condiciones ambientales y las
necesidades de la organizacién.

Horas Totales

Componentes del cableado
estructurado

Identificar los elementos que componen
sistemas de cableado estructurado.

Calcular la volumetria de sistemas
de cableado estructurado en
funcién de los requerimientos de la
organizacién.

Determinar las herramientas y
equipos necesarios en la
implementacion y validacion de
sistemas de cableado estructurado.
Construir sistemas de cableado
estructurado en funcién de las
necesidades de la organizacién.

Deteccién de problemas en
instalaciones de cableado

Identificar los problemas en
instalaciones de cableado estructurado.

Verificar sistemas de cableado
estructurado en funcidn a

Ser y Convivir
Dimension Socioafectiva

Actuar con responsabilidad
en el cuidado de los equipos
y recursos para poner en
practica los conocimientos
adquiridos en el aula.

Establecer esquemas de

estructurado estdndares aplicables. trabajo colaborativo que
Reparar fallas detectadas y defectos | permitan interactuar en
en sistemas de cableado grupos pequenos.
estructurado.
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Saber

Dimension Conceptual

Saber Hacer
Dimension Actuacional

Ser y Convivir
Dimension Socioafectiva

Enlace de ultima milla PTP
y PMP

Identificar los elementos necesarios para
llevar a cabo instalaciones y
configuraciones de enlaces punto a
punto y multipunto.

Disefiar un esquema propicio y
eficiente para la instalacion de
enlaces punto a punto y
multipunto.

Programar y configurar el hardware
necesario para establecer enlaces
punto a punto y multipunto.

Disefo de Infraestructura
de Tl

Identificar los elementos y
requerimientos para llevar a cabo un
disefio de infraestructura de TI.

Seleccionar elementos y
requerimientos para el disefio de
infraestructura de TI.

Establecer los mecanismos a partir
de los elementos y requerimientos
para el disefio de infraestructura de
TI.

Validar los requerimientos para el
disefio de infraestructura de TI.

Anilisis y optimizacion de
redes

Identificar con base en el analisis y
optimizacion los recursos de la red.

Gestionar el rendimiento de una
red con base en el analisis y
optimizacion de los recursos de red.
Administrar el rendimiento de una
red con base en el andlisis y
optimizacidn de los recursos de red.

Seleccionar a través de un
analisis los componentes
gue se requieren para una
instalacidn eléctrica.

Manejar con seguridad los
componentes que integran
un sistema de tierras fisicas.
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Proceso Ensefianza-Aprendizaje

Métodos y técnicas de ensefianza Medios y materiales didacticos Espacio formativo
Aprendizaje situado (visita) Material didactico en linea
Analisis de casos Equipo audiovisual o video proyeccion Aula
Simulacién Computadora
Pintarrén Laboratorio / Taller X
Instrumentacién de redes.
Herramientas para cableado estructurado.
Material de cableado estructurado. Empresa
Simulador de redes.

Proceso de Evaluacion
Resultado de aprendizaje Evidencia de aprendizaje Instrumentos de evaluacion
Los estudiantes configuran la aplicacién y uso de los | A partir de un escenario planteado elabora Ejercicios practicos
componentes y protocolos que operan en la capa de | un reporte y un script de configuracion de un | Rubrica
red para la interconexion de redes de area local. router a que incluya lo siguiente:
-Descripcion de las caracteristicas de cada
elemento de hardware y software que
componen un router.
-Diagrama de la estructura de un paquete
IPv4 e IPv6.
-Descripcion de los comandos empleados
para la configuracién basica de un router.
-Instrucciones/ Comandos para la
configuracion de Nombre del dispositivo,
Contrasenas para los diversos modos de
configuracion y lineas de comandos,
encriptacidn de contrasefas, pardametros de
red de las interfaces existentes en el
dispositivo y puerta de enlace
predeterminada.
-Esquema de direccionamiento para el
protocolo IPv4.
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-Esquema de direccionamiento para el

protocolo IPv6.
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Unidad de Aprendizaje

lll. Introduccion a las redes inalambricas

Propésito esperado

Horas del

Tiempo Asignado

Estandares de redes
inaldambricas

Horas del Saber Hacer
Saber

Saber
Dimension Conceptual

Identificar los estandares y sus
caracteristicas de las comunicaciones en
redes inalambricas.

Infraestructura de redes
inaldambricas

Describir los elementos de estaciones de
transmision en redes inaldambricas.

Tendencias de redes
inaldambricas

Describir las tendencias de las
tecnologias de redes inalambricas.

Redes inaldmbricas
avanzadas y moviles

Identificar los tipos de redes
inaldmbricas avanzadas y maviles.

Analisis y optimizacion de
redes inaldmbricas

Describir buenas practicas de
optimizacidn de redes inalambricas.

Estandares para
comunicaciones
inalambricas (4G, 5G, LTE)

Identificar estandares de redes
inaldmbricas de telefonia.

Enlace de ultima milla PTP
y PMP

Describir enlaces Punto a Punto y Punto
Multipunto.

Estandares para
comunicaciones PAN
(Bluetooth, Zigbee, RF)

Identificar estandares para
comunicaciones de tecnologias
inaldmbricas de automatizacion.

El estudiante clasificara las tecnologias de redes inalambricas para su implementacion en el entorno de la
organizacion.

Saber Hacer
Dimension Actuacional

Clasificar componentes y
protocolos de estaciones de
transmisién en redes inaldmbricas.

Seleccionar las tecnologias de redes

inaldambricas considerando las
nuevas tendencias.

Disefiar arquitecturas de redes
inaldmbricas avanzadas y mdviles.

Ubicar posibles fuentes de
interferencia y atenuacién de
transmisiones para optimizar la
sefial de redes inalambricas.

Probar la calidad de la
infraestructura inaldmbrica
instalada mediante los estandares
correspondientes.

Inspeccionar el correcto uso en la
transmisién de la informacién en

Horas Totales

Ser y Convivir
Dimension Socioafectiva

Actuar con responsabilidad
en el cuidado de los equipos
y recursos para poner en
practica los conocimientos
adquiridos en el aula.

Establecer esquemas de
trabajo colaborativo que
permitan interactuar en
grupos pequefios.

Seleccionar a través de un
analisis los componentes
gue se requieren para una
instalacidn eléctrica.
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Dimension Conceptual

Saber Hacer
Dimension Actuacional

Ser y Convivir
Dimension Socioafectiva

los enlaces punto a punto y
multipunto.

Seleccionar software de gestidn
para entrega de ultima milla.
Administrar el uso adecuado de la
transmisién de la informacién de
los enlaces punto a puntoy
multipunto.

de automatizacion.

Seleccionar la tecnologia adecuada
de acuerdo con los requerimientos

Manejar con seguridad los
componentes que integran
un sistema de tierras fisicas.

Métodos y técnicas de ensefianza

Proceso Ensefianza-Aprendizaje

Medios y materiales didacticos

Espacio formativo

Practicas en Laboratorio
Simulacion
Analisis de Casos

Proyector

Internet

Plataforma LMS

Pizarrén

Medios de transmision
Equipo de red
Bibliografia

Equipo de computo
Software de simulacién
Instrumentacion de redes

Aula

Laboratorio / Taller X

Empresa

Resultado de aprendizaje

Proceso de Evaluacion
Evidencia de aprendizaje

Instrumentos de evaluacion
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Los estudiantes clasifican las tecnologias de redes Elabora un reporte a partir de un caso de Estudio de casos
inaldmbricas para su implementacién en el entorno de | estudio que contenga lo siguiente: Lista de verificacion
la organizacion. ePlano de distribucién de planta, indicando
los dispositivos inaldmbricos utilizados en la
propuesta de solucion.

eTopologia fisica y légica sefialando el
estdndar de red inaldambrica que
corresponda a la propuesta de solucion.
elista de dispositivos inaldmbricos que
componen la propuesta de solucion,
incluyendo caracteristicas y parametros de
configuracion.

Elabora una maqueta o simulacién que
contenga:

ePropuesta de solucién donde se
identifiquen los componentes de una
solucién inaldmbrica.

Unidad de Aprendizaje IV. Sistemas de seguridad y proteccion

El estudiante seleccionard las normas y estandares de seguridad para resguardar la integridad de la
infraestructura fisica de redes digitales.

Propésito esperado
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Horas del

Tiempo Asignado

Protocolos basicos de
seguridad personal de
infraestructura de redes

Horas del Saber Hacer
Saber

Saber
Dimension Conceptual

Identificar los estandares y protocolos
utilizados en el drea de trabajo de
infraestructura de redes.

Saber Hacer
Dimension Actuacional

Proponer los estandares y
protocolos a utilizar en el area de
trabajo de infraestructura de redes.

Control de accesos

Identificar los tipos y caracteristicas de
sistemas de control de acceso fisico a la
infraestructura de red.

Seleccionar el tipo de sistema de
control de acceso en funcion de la
infraestructura de la red.

Sistemas de
videoseguridad

Identificar los elementos que componen
sistemas de video seguridad.

Seleccionar las tecnologias en
sistemas de video seguridad
conforme a los requerimientos de
diferentes areas de las
organizaciones.

Sistemas contra incendios

Identificar los tipos y caracteristicas de
sistemas contra incendios.

Proponer la implementacién de
sistemas contra incendios conforme
a los requerimientos de diferentes
areas de la organizacion.

Sistemas de enfriamiento

Identificar los tipos y caracteristicas de
sistemas de enfriamiento.

Proponer la implementacién de
sistemas de enfriamiento conforme
a los requerimientos de diferentes
areas de la organizacion.

Horas Totales

Ser y Convivir
Dimension Socioafectiva

Actuar con responsabilidad
en el cuidado de los equipos
y recursos para poner en
practica los conocimientos
adquiridos en el aula.

Establecer esquemas de
trabajo colaborativo que
permitan interactuar en
grupos pequeios.

Seleccionar a través de un
analisis los componentes
gue se requieren para una
instalacidn eléctrica.

Manejar con seguridad los
componentes que integran
un sistema de tierras fisicas.

Proceso Ensefianza-Aprendizaje

Métodos y técnicas de ensefianza

Medios y materiales didacticos

Espacio formativo

Tareas de Investigacién Proyector Aul
ula
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Equipos Colaborativos Internet
Practicas en Laboratorio Plataforma LMS Laboratorio / Taller X
Pizarrén

Equipo de red
Bibliografia Empresa
Equipo de computo

Proceso de Evaluacion

Resultado de aprendizaje Evidencia de aprendizaje Instrumentos de evaluacion
Los estudiantes seleccionan las normas y estdndares | Elabora un reporte a partir de un caso de Estudio de casos
de seguridad para resguardar la integridad de la estudio que contenga lo siguiente: Lista de verificacidon
infraestructura fisica de redes de datos. ePlano de distribucién de planta, indicando

los sistemas de seguridad implementados
en la propuesta de solucién.

*Topologia fisica y l6gica sefialando el
estandar de seguridad que corresponda a la
propuesta de solucion.

elista de dispositivos que componen la
propuesta de solucidn, incluyendo
caracteristicas y parametros de
configuracion.

elista de caracteristicas de las herramientas
de monitoreo y control de los dispositivos
de seguridad utilizados en la propuesta.
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Perfil idoneo del docente

Formacidn académica
Ing. en Sistemas Computacionales.
Lic. en Informatica.
Ing. en Tecnologias de la Informacion.
Ing. en Redes y Telecomunicaciones.
Ing. Electrénica y Comunicaciones.
Ing. en Telematica.
Ing en Telecomunicaciones, Sistemas e
Informatica.

Formacion pedagogica
Manejo de herramientas didacticas para
ensefianza-aprendizaje, de evaluacion,
técnicas de manejo de grupos.

Manejo de herramientas de simulacion,
vinculacion de la teoria y la practica, clases

dinamicas e interactivas.

Habilidad para una comunicacién claray

fomentar la participacion de los estudiantes.

Experiencia profesional
Manejo de herramientas eléctricas como
multimetros, disefio e interpretacién de
planos.

Experiencia en proyectos de cableado
estructurado.

Experiencia en proyectos de Infraestructura
de TI.

Experiencia en el manejo de equipo de redes,
tecnologias de red inaldmbricas y
conocimientos sobre normas y estandares de
infraestructura de redes de datos.

Fecha de recuperacion
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