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DIRECCION GENERAL DE UNIVERSIDADES
TECNOLOGICAS y POLITECNICAS

. EDUCACION PROGRAMA EDUCATIVO:

LICENCIATURA EN INGENIERIA EN TECNOLOGIAS DE LA INFORMACION E
INNOVACION DIGITAL

EN COMPETENCIAS PROFESIONALES

PROGRAMA DE ASIGNATURA: FUNDAMENTOS DE REDES CLAVE: E-FDR-1

ITeTelo X oo [T da o [FZ (Mo [SBEMN El estudiante disefiara e implementara redes de drea local a través de la configuracién de routers y
asignatura switches, aplicando esquemas de direccionamiento IP para proporcionar acceso a recursos y servicios.
Desarrollar soluciones tecnolégicas a través de lenguajes de programacién estructurada, programacién
orientada a objetos y de consulta, herramientas de desarrollo asistido de software, usabilidad y pruebas,
fundamentos de redes de drea local, sistemas operativos, medidas de seguridad informatica para
contribuir a la eficiencia y productividad en diferentes contextos con un enfoque de impulso al desarrollo
social, ambiental y de economia socialmente responsable.

Competencia a la que
contribuye la asignatura

Tipo de

. Modalidad
competencia

Cuatrimestre Créditos Horas por semana Horas totales

Especifica Escolarizada

Horas del Saber Hacer Horas Totales

Horas del Saber
Unidades de Aprendizaje

I. Fundamentos de redes y conceptos ethernet a 8 12
II. Comunicacion de redes y direccionamientos
P 16 20 36
Ill. Comunicacién de aplicaciones de red
4 8 12
Totales 24 36 60
ELABORO: DGUTyP REVISO: DGUTyP
F-DA-01-PA-LIC-35.1
APROBO: DGUTyYP VIGENTE A PARTIR DE: SEPTIEMBRE DE 2024




Funciones

Capacidades

Criterios de Desempeiio

Implementar soluciones bdasicas
de software utilizando lenguajes
de programacioén estructurada,
orientada a objetos y de consulta,
aplicando herramientas bdasicas
de desarrollo de software como
entornos de desarrollo para
contribuir a satisfacer las
necesidades de la organizacion.

Disefiar aplicaciones basicas de
software utilizando algoritmos,
diagramas de flujo y casos de uso
para la representacion de la
légica de negocio, aplicando
principios basicos de disefo
funcional y seleccionando
lenguajes de programacion y
herramientas de desarrollo de
software adecuados a las
necesidades y requerimientos del
proyecto.

Disefia diagramas funcionales que representen la logica de
negocio de una aplicacidn basica, considerando: algoritmos,
diagramas de flujo y casos de uso.

Propone interfaces de usuario con elementos basicos de
usabilidad.

Utiliza lenguajes de programacion y herramientas de
desarrollo de software de acuerdo a las necesidades del
proyecto.

Codificar aplicaciones basicas de
software utilizando lenguajes de
programacion estructurada,
orientada a objetos y de consulta,
empleando herramientas basicas
de desarrollo de software en
diversos entornos de desarrollo.

Codifica aplicaciones basicas de software utilizando lenguajes
de programacion estructurada y orientada a objetos a través
de un cddigo documentado con las siguientes caracteristicas:

- Integracidn del disefio de la aplicacion: algoritmo, diagrama
de flujo y casos de uso.

- Utilizando estandares y técnicas de codificacidon y
documentacion.

Evaluar aplicaciones basicas de
software aplicando pruebas para
la deteccidén y correccién de
errores para asegurar su correcto
funcionamiento.

Ejecuta pruebas de software para detectar y corregir errores.
Documenta los resultados de las pruebas

Asegura el cumplimiento de los criterios de éxito con base en
los requerimientos.
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Unidad de Aprendizaje

Propésito esperado

Tiempo Asignado

Conceptos de redes Y
elementos de una red

UNIDADES DE APRENDIZAIJE

Fundamentos de redes y conceptos ethernet

Horas del

Horas del Saber Hacer
Saber

Saber
Dimension Conceptual

Identificar los conceptos basicos de
redes

Identificar los elementos que componen
una red de datos.

Saber Hacer
Dimension Actuacional

Verificar en las redes operativas los
elementos de comunicacion con
base en sus caracteristicas, ventajas
y desventajas.

Topologias de red

Distinguir las caracteristicas que
identifican las diferentes topologias.

Verificar las redes operativas y las
topologias de acuerdo con el
entorno de aplicacién.

Tipos de redes

Distinguir las caracteristicas que
identifican los diferentes tipos de redes.

Verificar en las redes operativas los
tipos de redes fisicas y logicas de
acuerdo al entorno de aplicacion.

Conexiones a internet

Identificar los elementos necesarios para
lograr una conexidn a internet.

Verificar en las redes de datos
cuales son los elementos necesarios
para establecer una conexién a
internet.

Configuracion basica de
switches y terminales

Identificar los componentes de hardware
y software de un switch.

Identificar los modos de configuracion
de un switch.

Documentar tablas de
direccionamiento MAC de un
switch.

El estudiante disefard el modelo de una red de datos en funcidn de los componentes utilizados de acuerdo con
su arquitectura para entender su comportamiento y evolucién.

Horas Totales

Ser y Convivir
Dimension Socioafectiva

Desarrollar el pensamiento
analitico a través de la
identificacion de conceptos
clave para resolver
problemas.

Actuar con responsabilidad
en el cuidado de los equipos
y recursos para poner en
practica los conocimientos
adquiridos en el aula.

Establecer esquemas de
trabajo colaborativo que
permitan interactuar en
grupos pequefios.
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Saber

Dimension Conceptual

Saber Hacer
Dimension Actuacional

Ser y Convivir
Dimension Socioafectiva

Modelos de referencia
TCP/IP y OSI

Comparar los modelos de referencia OSI
y TCP/IP.

Determinar funciones de las capas
de los modelos de referencia a

partir del andlisis de una aplicacion.

Tipos de cables 'y
conectores; y medios
inaldambricos

Identificar las caracteristicas de los
medios de transmision aldmbricos e
inaldmbricos.

Seleccionar medios de transmision
y protocolos de comunicacién con
base en el entorno de red
especifico.

Sistemas numéricos binario
y hexadecimal

Comprender los sistemas numéricos
binario y hexadecimal.

Determinar la aplicacién de los
sistemas numeéricos binario y
hexadecimal.

Estandares y Topologias de
la Capa de enlace de datos

Identificar los protocolos y estandares
aplicables a la capa de enlace de datos.

Determinar aplicaciones de los
protocolos y estandares de la capa
de enlace de datos.

Protocolo Ethernet

Identificar los conceptos basicos y reglas
de Ethernet, las capas del modelo OSl en

las que opera vy la estructura de la trama.

Seleccionar analizadores de trafico
para examinar la trama ethernet.

Tendencias de redes

Identificar las tendencias sobre las que
se desarrollan las redes de datos
actuales.

Determinar tendencias y
tecnologias que se implementan en
las redes de datos.
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Proceso Ensefianza-Aprendizaje

Métodos y técnicas de ensefianza
Practicas en Laboratorio
Anilisis de Casos
Tareas de Investigacién

Medios y materiales didacticos
Proyector
Internet
Plataforma LMS
Pizarrén
Medios de transmisidn
Equipo de red
Materiales y herramientas de red
Bibliografia
Equipo de computo
Software de simulacidn

Espacio formativo

Aula

Laboratorio / Taller X

Empresa

Proceso de Evaluacion

Resultado de aprendizaje
Los estudiantes identifican la aplicacion y uso
de los componentes de los modelos de
referencia de red.

Evidencia de aprendizaje
A partir de un escenario dado elaborar un informe
gue incluya:
- Caracteristicas de todos los componentes de un
sistema de comunicacién.
- La topologia fisica y topologia l6gica que utiliza.
- Tipos de redes.
- Un diagrama de los modelos de referencia OSl y
TCP/IP sefialando sus diferencias y semejanzas.
- Identificacién de los protocolos y estandares que
operan en cada capa de los modelos.
- Velocidades de transmisidn.
- Tipos de medios de la capa fisica.
- Caracteristicas del estandar IEEE 802.3 Ethernet.
- Identificacién de las funciones y elementos de
software y hardware de un Switch.

Instrumentos de evaluacion
Ejercicios practicos
Rubrica
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Unidad de Aprendizaje .

Comunicacion de redes y direccionamientos IP.

Propésito esperado

Horas del

Tiempo Asignado

Protocolos y estandares de
la Capa de Red
Protocolo IPv4 e IPV6

Horas del Saber Hacer
Saber

Saber
Dimension Conceptual

Identificar protocolos y estandares de la
Capa de Red.

Describir las caracteristicas basicas del
protocolo IP.

Saber Hacer
Dimension Actuacional

Determinar elementos del
encabezado de un paquete de
protocolo IPv4 e IPv6.

Introduccion al
enrutamiento

Identificar los componentes de hardware
y software de un router

Validar la conexion fisica y el
arranque de los routers en redes de

MAC e IP Identificar los criterios, factores y datos.
elementos que permiten la
interconexién de redes de datos.
ARP Identificar qué es y cdmo funciona el Determinar el funcionamiento del

Protocolo de Resolucion de Direcciones.

protocolo ARP y su manera de
operar en las redes de datos.

Configuracion basica de
ruteadores

Identificar los modos de configuracion
de un router.

Configurar nombre, contrasenas,
interfaces, puerta de enlace
predeterminada, encriptacion,
accesos a consola fisica o virtual.

Direccionamiento IPv4

Identificar las caracteristicas de una
direccion IPv4 y su relacidn con la
mascara de subred.

Identificar los tipos de direcciones IPv4.
Describir el proceso de segmentacion de
lared.

Describir el proceso de divisidn de redes

Configurar pardmetros de red del
protocolo IPv4 en dispositivos.
Elaborar esquemas de
direccionamiento de subredes IPv4.

El estudiante determinard los protocolos y estandares de la capa de red, asi como la estructura de los protocolos
IPv4 e IPv6 para realizar la configuracidn basica de un router.

Horas Totales

Ser y Convivir
Dimension Socioafectiva

Desarrollar el pensamiento
analitico a través de la
identificacion de conceptos
clave para resolver
problemas.

Actuar con responsabilidad
en el cuidado de los equipos
y recursos para poner en
practica los conocimientos
adquiridos en el aula.

Establecer esquemas de
trabajo colaborativo que
permitan interactuar en
grupos pequeios.
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Saber Saber Hacer Ser y Convivir

Dimension Conceptual Dimension Actuacional Dimension Socioafectiva

IPv4 en subredes.

Identificar las caracteristicas de las
mascaras de subred de longitud variable.
Describir el proceso de planificacién de
direcciones de red IPv4.

Direccionamiento IPv6 Identificar las caracteristicas de una Configurar los parametros de red
direccion IPv6 y su relacion con el prefijo | del protocolo IPv6 en dispositivos.
de red. Elaborar esquemas de

Identificar los tipos de direcciones IPv6. | direccionamiento de subredes IPv6.
Describir los servicios “stateful” y
“stateless” en direcciones IPv6.
Describir el proceso de divisidn de redes
IPv6 en subredes.

ICMP Identificar las caracteristicas y funciones | Determinar usos y aplicaciones del
del protocolo ICMP. protocolo ICMP.

Proceso Enseianza-Aprendizaje

Métodos y técnicas de ensefianza Medios y materiales didacticos Espacio formativo
Practicas en Laboratorio Proyector
Analisis de Casos Internet Aula
Simulacién Plataforma LMS
Pizarrén Laboratorio / Taller X

Medios de transmision
Equipo de red
Bibliografia Empresa
Equipo de computo
Software de simulacién
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Proceso de Evaluacion

Resultado de aprendizaje Evidencia de aprendizaje Instrumentos de evaluacion
Los estudiantes configuran la aplicacién y uso de los | A partir de un escenario planteado elabora Lista de cotejo
componentes y protocolos que operan en la capa de |un reporte y un script de configuracién de un | Rubrica
red para la interconexion de redes de area local. router a que incluya lo siguiente:
-Descripcion de las caracteristicas de cada
elemento de hardware y software que
componen un router.
-Diagrama de la estructura de un paquete
IPv4 e IPv6.
-Descripcion de los comandos empleados
para la configuracién bdsica de un router.
-Instrucciones/ Comandos para la
configuracion de Nombre del dispositivo,
Contrasenas para los diversos modos de
configuracion y lineas de comandos,
encriptacién de contrasefias, parametros de
red de las interfaces existentes en el
dispositivo y puerta de enlace
predeterminada.
-Esquema de direccionamiento para el
protocolo IPv4.
-Esquema de direccionamiento para el
protocolo IPv6.
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Unidad de Aprendizaje

Ill. Comunicacion de aplicaciones de red.

Propésito esperado

Horas del

Tiempo Asignado

Suite de protocolos y
Protocolos TCP y UDP

Horas del Saber Hacer
Saber

Saber
Dimension Conceptual

Identificar el grupo de protocolos
correspondientes a las capas superiores
del modelo de referencia OSI.
Identificar el uso de los protocolos TCP y
UDP.

Saber Hacer
Dimension Actuacional

Seleccionar paqueteria de analisis
de tréfico de red para identificar
paquetes de los protocolos TCP y
UDP.

Protocolos de Capas de
Aplicacién, Presentacién y
Sesion

Identificar la funcién de la capa de
Aplicacidn, Presentacién, Sesiény su
interrelacién.

Inspeccionar funciones de las capas
superiores identificando el proceso
gue se lleva a cabo en la ejecucidn
de aplicaciones en red dependiendo
del servicio proporcionado.

Protocolos Web, P2P,
correo, ftp y tftp

Identificar las caracteristicas de los
protocolos HTTP, HTTPS, FTP, TFTP, DNS,
DHCP, SMTP, POP, IMAP, P2P y telnet.

Seleccionar paqueteria de analisis
de tréfico de red para identificar los
paquetes de los protocolos HTTP,
HTTPS, FTP, TFTP, DNS, DHCP,
SMTP, POP, IMAP y telnet.

Seguridad, confiabilidad y
buenas practicas en la
implementacion de redes

Identificar los fundamentos de seguridad
de una red de datos.

Describir las caracteristicas de
confiabilidad de una red.

Identificar buenas précticas de seguridad
en la red.

Crear redes fisicas y seleccionar los
servicios que monitorean una red
de datos.

El estudiante seleccionard los protocolos, funciones y servicios utilizados en las capas superiores del modelo de
referencia OSl para la interaccion entre las aplicaciones del usuario final.

Horas Totales

Ser y Convivir
Dimension Socioafectiva

Desarrollar el pensamiento
analitico a través de la
identificacion de conceptos
clave para resolver
problemas.

Actuar con responsabilidad
en el cuidado de los equipos
y recursos para poner en
practica los conocimientos
adquiridos en el aula.

Establecer esquemas de
trabajo colaborativo que
permitan interactuar en
grupos pequeiios.
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Proceso Ensefianza-Aprendizaje

Métodos y técnicas de ensefianza
Practicas en laboratorio
Analisis de casos
Simulacién

Medios y materiales didacticos
Proyector
Internet
Plataforma LMS
Pizarrén
Medios de transmision
Equipo de red
Bibliografia
Equipo de cémputo
Software de simulacion

Espacio formativo

Aula

Laboratorio / Taller X

Empresa

Proceso de Evaluacion

Resultado de aprendizaje
Los estudiantes seleccionan la funcionalidad de las
capas superiores del modelo OSl y su aplicacién en un
red de area local.

Evidencia de aprendizaje

A partir de un escenario, elabora un reporte

que incluya:

-El analisis de trafico obtenido con la
herramienta de captura de paquetes en la
red.

-Interpretacion especificando cada uno de
los protocolos y servicio(s) asociado(s) en
cada modelo de referencia.
-Especificacion de cada uno de los servicios
proporcionados y puertos UDP o TCP
utilizados en una red.

-Buenas practicas de seguridad en la red.

Instrumentos de evaluacion
Ejercicios practicos
Lista de verificacion
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Vinculo
https://www.cisco.com/c/es_m
x/support/security/index.html

Perfil idoneo del docente

Formacidn académica Formacion pedagogica

Experiencia profesional

Manejo de herramientas didacticas para
ensefianza-aprendizaje, de evaluacion,
técnicas de manejo de grupos.

Ing. en Sistemas Computacionales.
Lic. en Informatica.

Ing. en Tecnologias de la Informacion.
Ing. en Redes y Telecomunicaciones.

Experiencia en el manejo de equipo de redes,
simuladores y dispositivos activos.
Deseable certificacion Cisco CCNA.
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