SEP INGENIERIA EN REDES INTELIGENTES Y CIBERSEGURIDAD urP
o EN COMPETENCIAS PROFESIONALES LU

ASIGNATURA DE SISTEMAS DE CALIDAD PARA TI

1. Competencias Disefiar y optimizar soluciones de redes digitales, a
través de la administracion y direccibn de proyectos
tecnoldgicos, alineados a normas y estandares vigentes,
para contribuir a la continuidad del negocio.

2. Cuatrimestre Noveno

3. Horas Teoricas 18

4. Horas Précticas 27

5. Horas Totales 45

6. Horas Totales por Semana 3

Cuatrimestre

7. Objetivo de aprendizaje El alumno identificard las normas y estandares de la
auditoria informatica aplicables a los sistemas
informaticos para salvaguardar la integridad de la
organizacion.

Unidades de Aprendizaje — I-!orgs
Teoricas | Practicas Totales
I. Normas y estandares de calidad para Tl 6 9 15
Il. Auditoria informatica 12 18 30
Totales 18 27 45
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SISTEMAS DE CALIDAD PARA TI

UNIDADES DE APRENDIZAJE

L. Umdad_de_ I. Normas y estandares de calidad para Tl
aprendizaje
2. Horas Teoricas 6
3. Horas Précticas 9
4. Horas Totales 15
5. Objetivo de la El alumno identificard las normas y/o estandares que apliquen a
Unidad de los sistemas informaticos para salvaguardar la integridad de la
Aprendizaje organizacion.
Temas Saber Saber hacer Ser
Normas de Identificar las Determinar las normas Coherente
calidad caracteristicas del marco |aplicables para la Ordenado
aplicables a los |de referencia COBIT. administracion de los Sistematico
sistemas sistemas informaticos de la |Habil en el trabajo
informaticos. Identificar las organizacion. Obijetivo
caracteristicas de CMMLI. Critico
Describir la Biblioteca de
Infraestructura de
Tecnologias de la
Informacioén (ITIL), sus
ventajas y desventajas.
Definir la norma ISO
27001, sus ventajas y
desventajas.
Definir la norma ISO
9001, sus ventajas y
desventajas.
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Temas Saber Saber hacer Ser
Herramientas de |Identificar las diferentes | Determinar los formatos y | Coherente
soporte para los | herramientas de soporte |guias de procedimientos Ordenado
sistemas de los sistemas aplicables a los sistemas Sistematico
informaticos informaticos. informaticos de la Habil en el trabajo

organizacion. Objetivo
Critico
Técnicas para la | Conocer los métodos de | Determinar los métodos de |Coherente
aplicacién de aplicacién de estandares y | aplicacién de estandares y | Ordenado
estandares y politicas en los sistemas | politicas en los sistemas Sistematico
politicas informaticos de la informaticos de la Habil en el trabajo
organizacion. organizacion. Obijetivo
Critico
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SISTEMAS DE CALIDAD PARA TI

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de

reactivos
El alumno desarrollara un 1. Analizar los tipos de normas y | 1. Lista de cotejo
reporte técnico que incluya |estandares aplicables para los 2. Rubrica

los siguientes elementos,
aplicables a los sistemas
informaticos de una
organizacion:

-Normas de calidad
aplicables a la
infraestructura, desarrollo y
servicios de Tecnologias de
la Informacion.

-Herramientas de soporte
informatico, alineadas a
normas, estandares y
marcos de trabajo
internacionales.

-Técnicas y herramientas
para la validacién de la
correcta aplicacion de
estandares y politicas.

sistemas informaticos.

2. Comprender las
caracteristicas especificas de las
herramientas de soporte para los
sistemas informaticos

3. Comprender la aplicacion de
las normas y/o estandares en
funcién a diferentes contextos.
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SISTEMAS DE CALIDAD PARA TI

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

-Casos de Estudios
-Equipos Colaborativos

-Canon
-Internet

-Equipo de Computo

-Herramientas ofimaticas Material bibliografico

ESPACIO FORMATIVO

Aula

Laboratorio / Taller

Empresa
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SISTEMAS DE CALIDAD PARA TI

UNIDADES DE APRENDIZAJE

L. Umdad_de_ II. Auditoria informatica
aprendizaje
2. Horas Teoricas 12
3. Horas Précticas 18
4. Horas Totales 30
> 82{32(\;0(126 la !EI alu,m‘no identificara las fasgs y conceptos de .Ia Quditoria
. informatica para salvaguardar la integridad de la organizacion.
Aprendizaje
Temas Saber Saber hacer Ser
Conceptos Identificar los conceptos | Analizar la eficiencia de los | Ordenado
basicos de que involucra una sistemas informaticos. Sistematico
auditoria auditoria informatica. Determinar el cumplimiento | Objetivo
informatica de la normativa de la Etico
auditoria informatica en la | Habil para el

organizacion.

trabajo en equipo

Licenciamiento | Identificar los diferentes
de software tipos de licenciamientos
de software y condiciones

de uso.

Categorizar el software
presente en la organizacion
con base en los tipos de
licenciamientos existentes.

Ordenado
Sistematico
Objetivo

Etico

Habil para el
trabajo en equipo

Evaluacion de Describir la finalidad de la
hardware y evaluacion del hardware.

software

software.

Describir la finalidad de la
evaluacion del software.

Describir la operacién y
seguridad del hardware y

Determinar el nivel de
aplicacion de las normas y
estandares consideradas en
la auditoria del hardware y
de software.

Ordenado
Sistematico
Objetivo

Etico

Habil para el
trabajo en equipo
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Temas Saber Saber hacer Ser
Evaluacion de | Describir las etapas para |Analizar las técnicas de los |Ordenado
sistemas evaluar sistemas sistemas informaticos de Sistematico

informaticos. sistemas operativos, Objetivo
software basico, software |Etico
Explicar los elementos de |de tiempo real, tunning, Habil para el

la evaluacion del disefio
logico

programas de desarrollo,
bases de datos,
administracion de bases de
datos.

trabajo en equipo

Evaluacion de la
Red

Describir los elementos de
la topologia fisica de la
red.

Describir los elementos de
la topologia logica de la
red.

Identificar las politicas de
seguridad de la red.

Evaluar la topologia fisica y
l6gica de la red dentro de la
organizacion.

Ordenado
Sistematico
Objetivo

Etico

Habil para el
trabajo en equipo

Pruebas de
penetracion

Explicar los tipos de
pruebas de penetracién
activas y pasivas.

Explicar en qué consisten
las pruebas de
penetracion de Caja
Negra, Caja Gris y Caja
Blanca.

Explicar en qué consisten
las pruebas de
penetracion Internas y
Externas.

Determinar los tipos de
pruebas de penetracion
aplicables a la organizacion.

Proponer las fases de
pruebas de penetracion.

Ordenado
Sistematico
Objetivo

Etico

Habil para el
trabajo en equipo
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SISTEMAS DE CALIDAD PARA TI

PROCESO DE EVALUACION

Resultado de aprendizaje Secuencia de aprendizaje Instrumento_s y tipos de
reactivos

El alumno desarrollara un 1. Comprender los hallazgos de |1. Lista de cotejo

dictamen de la autoria la auditoria informatica. 2. Rubrica

informatica que contenga 2. Analizar las propuestas de

los siguientes elementos: mejora de la auditoria.

) 3. Comprender las

-Areas auditadas. caracteristicas especificas de los

Hallazgos detectados. tipos de licenciamientos

-Estandares utilizados en existentes de software.

cada area de la 4. Reconocer las normas y

organizacion. estandares aplicables al software

-Recomendaciones y hardware.

generales para la atencién | 5. Comprender las diferentes

de cada uno de los técnicas a los sistemas

hallazgos. informaticos.

-Conclusiones.
Comité de Directores de la Carrera de ST

ELABORO: Ingenieria en Redes Inteligentes y REVISO: Direccion Académica { N f,”g
Ciberseguridad % g

APROBO: C.G.U.T.yP. Eﬁcvﬁ'égé ENTRADA  septiembre de 2020 et

F-DA-01-PE-ING-43




SISTEMAS DE CALIDAD PARA TI

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

-Analisis de casos
-Equipos colaborativos

-Canon
-Internet

-Equipo de Computo

-Herramientas ofimaticas
-Ejemplos de formatos de auditoria
informatica.

ESPACIO FORMATIVO

Aula

Laboratorio / Taller

Empresa
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SISTEMAS DE CALIDAD PARA TI

CAPACIDADES DERIVADAS DE LAS COMPETENCIAS PROFESIONALES A LAS QUE
CONTRIBUYE LA ASIGNATURA

Capacidad

Criterios de Desempefio

Planear proyectos  de servicios e
infraestructura de redes digitales a través del
uso de metodologias de gestion, para definir
los pardmetros que lleven a la
implementacion de soluciones tecnoldgicas.

Entrega un plan de trabajo que incluye lo siguiente:
-Definicion de pardmetros del proyecto.

-Matriz de riesgos.

-Actividades a desarrollar.

-Responsables.

-Tiempos asignados a cada tarea.

-Plan de contingencia.
-Presupuesto  del
financiamiento)

proyecto (necesidades de

Ejecutar  proyectos de  servicios e
infraestructura de redes digitales a través del
uso de metodologias de gestion, para
implementar soluciones tecnolégicas que
atiendan las necesidades de las
organizaciones.

Entrega una memoria técnica que integre lo siguiente:
-Lista de verificacién de los siguientes parametros:
Tiempo, recursos humanos, recursos econdémicos y
recursos tecnoldgicos.
-Bitacora de ejecucion

Diagnosticar problemas de infraestructura y
servicios légicos de red a partir de los

requerimientos de la empresa, para
desarrollar estrategias que permitan su
mitigacion.

Entrega un reporte técnico que incluya lo siguiente:

-Andlisis del contexto del negocio.

-Listado requerimientos funcionales y no funcionales.
-Analisis de la situacion actual de la infraestructura y
servicios légicos de red.

Determinar soluciones y servicios légicos de
red a partir de los requerimientos y recursos
de la empresa, para implementar plataformas
digitales de tecnologias de la informacion.

Entrega una propuesta de soluciéon que incluye lo
siguiente:

-Tabla comparativa de la evaluacion de alternativas
de solucion.

-Arquitectura de la solucion propuesta.

-Andlisis del retorno de la inversion.

-Hoja técnica de la solucién propuesta.

-Definicion de Indicadores Clave de Desempefio.

Implementar servicios ldgicos de red a
través de la aplicacion de métricas,
normas y estandares vigentes, para
ofrecer soluciones en la comunicacién y
colaboracion digital de las organizaciones.

Entrega una memoria técnica que integre lo siguiente:

-Planeacion para la implementacion.
-Linea base del servicio.

-Bitacora de implementacion.
-Pruebas de la implementacion.
-Hojas de estandares vigentes
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Capacidad

Criterios de Desempefio

Evaluar proyectos de servicios e
infraestructura de redes digitales mediante la
aplicacion e interpretacion de métricas, para
determinar areas de oportunidad en
plataformas digitales de tecnologias de la
informacion.

Entrega un reporte técnico que incluye lo siguiente:

-Andlisis de informacién de monitoreo e incidentes.
-Nivel de cumplimiento de Indicadores Clave de
Desempeiio.

Monitorear soluciones y servicios logicos de
red mediante la aplicacion de técnicas y
herramientas, para controlar los parametros
establecidos.

Entrega reportes periddicos que incluyen lo siguiente:

-Informes de desempefio del proyecto.
-Solicitudes de cambio

-Estrategia de mitificacién de riesgos.
-Bitacora de eventos.

-Propuesta de acciones de mejora.

Entrega Actualizacion del plan de desarrollo del
proyecto.
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SISTEMAS DE CALIDAD PARA TI
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