SEP  INGENIERIA EN REDES INTELIGENTES Y CIBERSEGURIDAD l,"P
o EN COMPETENCIAS PROFESIONALES ol

ASIGNATURA DE HACKING ETICO

1. Competencias Disefiar y optimizar soluciones de redes digitales, a
través de la administracion y direccion de proyectos
tecnoldgicos, alineados a normas y estandares vigentes,
para contribuir a la continuidad del negocio.

2. Cuatrimestre Noveno

3. Horas Teoricas 29

4. Horas Précticas 46

5. Horas Totales 75

6. Horas Totales por Semana 5

Cuatrimestre
7. Objetivo de aprendizaje El alumno identificara las vulnerabilidades existentes,
métodos y técnicas de aprovechamiento, a fin de
establecer procedimientos de mitigacibn  para
salvaguardar los activos de la organizacion.
Unidades de Aprendizaje — I—!orgs
Tedricas | Practicas Totales
I. Exploracién de vulnerabilidades 4 6 10
Il. Listado de vulnerabilidades 8 12 20
lll. Etapa de obtencién de acceso 8 12 20
IV. Métodos de conservaciéon de acceso 5 10 15
V. Herramientas y técnicas de encubrimiento 4 6 10
Totales 29 46 75
Comité de Directores de la Carrera de # ",
ELABORO: Ingenieria en Redes Inteligentes y REVISO: Direccion Académica FA f,“’
Ciberseguridad % gg
APROBO: C.G.U.T.yP. Eﬁcvﬁ'égé ENTRADA  septiembre de 2020 e

F-DA-01-PE-ING-43



HACKING ETICO

UNIDADES DE APRENDIZAJE

L. Unldad'de' I. Exploraciéon de vulnerabilidades
aprendizaje

2. Horas Teoricas 4

3. Horas Précticas 6

4. Horas Totales 10

5. Objetivo de la El alumno identificara las vulnerabilidades existentes para
Unidad de establecer una estrategia de salvaguarda de los activos de la
Aprendizaje organizacion.

Temas Saber Saber hacer Ser
Preparacion de Identificar las caracteristicas | Seleccionar las herramientas | Observador
las herramientas y | de la organizacién objetivo. | de deteccion de Analitico
entorno vulnerabilidades. Habil para

Enlistar las herramientas interpretar
necesarias para la deteccién | Implementar las herramientas |informacién
de vulnerabilidades. de deteccion de Proactivo
vulnerabilidades. Légico
Etico

Trabajo en equipo
Metodico

Identificacion de
huellas.

Enlistar las herramientas de
reconocimiento.

Identificar las metodologias
utilizadas en ingenieria
social.

Seleccionar las herramientas
de reconocimiento.

Valuar las metodologias
existentes para ingenieria
social.

Observador
Analitico

Habil para
interpretar
informacion
Proactivo

Légico

Etico

Trabajo en equipo
Metoddico
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Temas Saber Saber hacer Ser
Técnicas de Enlistar las técnicas y Seleccionar las técnicas y Observador
deteccion de herramientas para el herramientas para el escaneo | Analitico
vulnerabilidades. |escaneo de puertos. de puertos. Habil para

interpretar
Enlistar las técnicas y Seleccionar las técnicas y informacién
herramientas de deteccion | herramientas de deteccion de | Proactivo
de vulnerabilidades. vulnerabilidades. Ldgico
Etico

Trabajo en equipo
Metddico
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HACKING ETICO

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Desarrolla un reporte técnico
para el establecimiento de un
vector de ataque que incluya lo
siguiente:

- Técnicas y herramientas
empleadas para la deteccion
de vulnerabilidades

- Técnicas y herramientas
empleadas para obtencion de
informacién publica digital

- Metodologias empleadas
para ingenieria social

- Técnicas y herramientas
empleadas para escaneo de
puertos

- Secuencia del vector a
atague a implementar

- Estrategia de salvaguarda
de los activos de la
organizacién

1. Explicar el vector de ataque.

2. ldentificar vulnerabilidades.

3. ldentificar huellas digitales de la
organizacion.

4. Comprender las técnicas de
deteccion de vulnerabilidades.

1. Lista de cotejo
2. Rubrica
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HACKING ETICO

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

-Andlisis de Casos.
-Aprendizaje Basado en Proyectos.
-Equipos Colaborativos.

-Proyector
-Internet
-Pintarron

-Equipo de Cémputo
-Software Especializado

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X
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HACKING ETICO

UNIDADES DE APRENDIZAJE

L. Unldad'de‘ Il. Listado de vulnerabilidades
aprendizaje
2. Horas Teoricas 8
3. Horas Practicas 12
4. Horas Totales 20
5. Objetivo de la El alumno enumerara las vulnerabilidades existentes para
Unidad de establecer una estrategia de salvaguarda de los activos de la
Aprendizaje organizacion.
Temas Saber Saber hacer Ser
Tipos de Enumerar las Determinar las técnicas y Analitico.
vulnerabilidades |vulnerabilidades de los herramientas para la Critico.
protocolos de red. deteccion de las Observador.
vulnerabilidades de los Coherente.
Enumerar las protocolos de red. Légico.
vulnerabilidades de las Proactivo.
aplicaciones y sus Determinar las técnicas y Observador
versiones. herramientas de deteccion de | Habil para
vulnerabilidades para las interpretar
aplicaciones. informacién
Etico

Trabajo en equipo
Metédico

Vulnerabilidades
en los sistemas
de escritorio

Enumerar las
vulnerabilidades de los
sistemas operativos y

aplicaciones de escritorio.

Determinar las técnicas y
herramientas de deteccién de
vulnerabilidades de los
sistemas operativos y
aplicaciones de escritorio.

Analitico.
Critico.
Observador.
Coherente.
Légico.
Proactivo.
Observador
Habil para
interpretar
informacion
Etico
Trabajo en equipo
Metédico
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Temas Saber Saber hacer Ser
Vulnerabilidades | Enumerar las Determinar las técnicas y Analitico.
en dispositivos vulnerabilidades de los herramientas de deteccion de | Critico.
moviles sistemas operativos y vulnerabilidades de los Observador.

aplicaciones de los sistemas operativos y Coherente.

dispositivos moviles. aplicaciones de los Légico.

dispositivos moviles. Proactivo.

Observador
Habil para
interpretar
informacion
Etico

Trabajo en equipo
Metddico

Vulnerabilidades
en los sistemas
del Internet de las
Cosas.

Enumerar las
vulnerabilidades de los
sistemas del Internet de las
Cosas.

Determinar las técnicas y
herramientas de deteccion de
vulnerabilidades de los
sistemas del Internet de las
Cosas.

Analitico.
Critico.
Observador.
Coherente.
Légico.
Proactivo.
Observador
Habil para
interpretar
informacion
Etico
Trabajo en equipo
Metodico

Vulnerabilidades
en el equipo
activo de red

Enumerar las
vulnerabilidades en el
equipo activo de red.

Determinar las técnicas y
herramientas de deteccion de
vulnerabilidades en el equipo
activo de red.

Analitico.
Critico.
Observador.
Coherente.
Légico.
Proactivo.
Observador
Habil para
interpretar
informacion
Etico
Trabajo en equipo
Metédico
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ASIGNATURA DE HACKING ETICO

PROCESO DE EVALUACION

Instrumentos y tipos de

Resultado de aprendizaje Secuencia de aprendizaje )
reactivos

Desarrolla un reporte de 1. Explicar las vulnerabilidades de | 1. Lista de cotejo
enumeracion de los sistemas de escritorio. 2. Rubrica
vulnerabilidades de los 2. Explicar las vulnerabilidades de
diferentes sistemas que los dispositivos méviles.

integran a la organizacion que | 3. Explicar las vulnerabilidades de
incluya lo siguiente: los sistemas del Internet de las
Cosas.

- Descripcion del sistema, 4. Explicar las vulnerabilidades de
aplicacion, equipo y/o los equipos activos de red.
dispositivo analizado.

- Enumeracion de las
vulnerabilidades de los
sistemas de escritorio.

- Enumeracion de las
vulnerabilidades de los
dispositivos méviles.

- Enumeracion de las
vulnerabilidades de los
sistemas del Internet de las
Cosas.

- Enumeracion de las
vulnerabilidades de los
equipos activos de red.

- Matriz de vulnerabilidades
clasificada por grado de
impacto a la continuidad de
negocio.

- Estrategia de salvaguarda
de los activos de la
organizacion

eeeeeeeeeee
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HACKING ETICO

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

-Andlisis de Casos.
-Aprendizaje Basado en Proyectos.
-Equipos Colaborativos.

-Proyector
-Internet
-Pintarrén

-Equipo de Cémputo
-Equipo de red.

-Equipo del Internet de las Cosas
-Software Especializado

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X
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HACKING ETICO

UNIDADES DE APRENDIZAJE

L. Unldad_de_ lll. Etapa de obtencidon de acceso
aprendizaje
2. Horas Teoricas 8
3. Horas Précticas 12
4. Horas Totales 20
5. Objetivo de la El alumno explicara los métodos y técnicas en la obtencion de

Unidad de
Aprendizaje

acceso para establecer una estrategia de salvaguarda de los

activos de la organizacion.

Temas Saber Saber hacer Ser
Técnicas para la |Identificar los métodos de Seleccionar las técnicas y Analitico.
obtencién de obtencién de acceso en herramientas para la Critico.
acceso en sistemas de escritorio. obtencion de acceso en Observador.
sistemas de sistemas de escritorio. Coherente.
escritorio Légico.

Proactivo.
Observador
Habil para
interpretar
informacion
Etico

Trabajo en equipo
Metddico

Técnicas para
obtencién de
acceso de en
dispositivos
moviles

Identificar los métodos de
obtencién de acceso en
dispositivos méviles.

Seleccionar las técnicas y
herramientas para la
obtencién de acceso en
dispositivos moviles.

Analitico.
Critico.
Observador.
Coherente.
Légico.
Proactivo.
Observador
Habil para
interpretar
informacion
Etico
Trabajo en equipo
Metodico
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Temas Saber Saber hacer Ser
Técnicas para Identificar los métodos de Seleccionar las técnicas y Analitico.
obtencion de obtencion de acceso a los herramientas para la Critico.
acceso a los sistemas del Internet de las | obtencién de acceso a los Observador.
sistemas del Cosas. sistemas del Internet de las Coherente.
Internet de las Cosas. Légico.
Cosas. Proactivo.

Observador
Habil para
interpretar
informacion
Etico

Trabajo en equipo
Metddico

Identificar los métodos de
obtencién de acceso al
equipo activo de red.

Técnicas para
obtencion de
acceso al equipo
activo de red

Seleccionar las técnicas y
herramientas para la
obtencion de acceso al equipo
activo de red.

Analitico.
Critico.
Observador.
Coherente.
Légico.
Proactivo.
Observador
Habil para
interpretar
informacion
Etico
Trabajo en equipo
Metédico
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HACKING ETICO

PROCESO DE EVALUACION

Resultado de aprendizaje Secuencia de aprendizaje Instrumentog y tipos de
reactivos
Desarrolla un reporte técnico | 1. Analizar los resultados de las 1. Lista de cotejo
gue describa los resultados de |técnicas de obtencion de acceso a |2. Rubrica
los métodos, técnicas y los sistemas de escritorio.
herramientas de obtencién de |2. Analizar los resultados de las
acceso aplicados en los técnicas de obtencion de acceso a
diferentes sistemas de la los dispositivos moviles.
organizacion, que incluya lo 3. Analizar los resultados de los
siguiente: resultados de las técnicas de
obtencién de acceso a los sistemas

- Descripcion del sistema, del Internet de las Cosas.

aplicacion, equipo y/o 4. Analizar los resultados de las

dispositivo analizado. técnicas de obtencion de acceso a

- Métodos, técnicas y los equipos activos de red.

herramientas de obtencién

de acceso de los sistemas de

escritorio.

- Métodos, técnicas y

herramientas de obtencién

de acceso de los dispositivos

moviles.

- Métodos, técnicas y

herramientas de obtencion

de acceso de los sistemas

del Internet de las Cosas.

- Métodos, técnicas y

herramientas de obtencion

de acceso de los equipos

activos de red.

- Estrategia de salvaguarda

de los activos de la

organizacién
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HACKING ETICO

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

-Andlisis de Casos.
-Aprendizaje Basado en Proyectos.
-Equipos Colaborativos.

-Proyector
-Internet
-Pintarrén

-Equipo de Cémputo
-Equipo de red.

-Equipo del Internet de las Cosas
-Software Especializado

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X
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HACKING ETICO

UNIDADES DE APRENDIZAJE

L. Unldad'de‘ IV. Métodos de conservacién de acceso
aprendizaje

2. Horas Teoéricas 5

3. Horas Précticas 10

4. Horas Totales 15

5. Objetivo de la El alumno explicara los métodos y técnicas en la conservacion del
Unidad de acceso para establecer una estrategia de salvaguarda de los
Aprendizaje activos de la organizacion.

Temas Saber Saber hacer Ser
Métodos de Identificar los métodos de Seleccionar las técnicas y Analitico.
conservacion de | conservacion de acceso en | herramientas para la Critico.
acceso en sistemas de escritorio. conservacion de acceso en Observador.
sistemas de sistemas de escritorio. Coherente.
escritorio Légico.

Proactivo.
Observador
Habil para
interpretar
informacién
Etico
Trabajo en equipo
Metddico
Métodos de Identificar los métodos de Seleccionar las técnicas y Analitico.
conservacion de | conservacion de acceso en | herramientas para la Critico.
acceso en dispositivos méviles. conservacion de acceso en Observador.
dispositivos dispositivos moviles. Coherente.
moviles Légico.
Proactivo.
Observador
Habil para
interpretar
informacion
Etico
Trabajo en equipo
Metdodico
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Temas Saber Saber hacer Ser
Métodos de Identificar los métodos de Seleccionar las técnicas y Analitico.
conservacion de | conservacion a los sistemas | herramientas para la Critico.
acceso a los del Internet de las Cosas. conservacion de acceso a los | Observador.
sistemas del sistemas del Internet de las Coherente.
Internet de las Cosas. Légico.
Cosas. Proactivo.

Observador
Habil para
interpretar
informacion
Etico

Trabajo en equipo
Metddico

Métodos de
conservacion de
acceso al equipo
activo de red

Identificar los métodos de
conservacion al equipo
activo de red.

Seleccionar las técnicas y
herramientas para la
conservacion de acceso al
equipo activo de red.

Analitico.
Critico.
Observador.
Coherente.
Légico.
Proactivo.
Observador
Habil para
interpretar
informacion
Etico
Trabajo en equipo
Metédico
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HACKING ETICO

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Desarrolla un reporte técnico

gue describa los resultados de

los métodos, técnicas y

herramientas de conservacion

de acceso aplicados en los
diferentes sistemas de la
organizacion, que incluya lo
siguiente:

- Descripcion del sistema,
aplicacion, equipo y/o
dispositivo analizado.

- Métodos, técnicas y
herramientas de
conservacion de acceso de
los sistemas de escritorio.

- Métodos, técnicas y
herramientas de
conservacion de acceso de
los dispositivos maviles.

- Métodos, técnicas y
herramientas de
conservacion de acceso de
los sistemas del Internet de
las Cosas.

- Métodos, técnicas y
herramientas de
conservacion de acceso de
los equipos activos de red.
- Estrategia de salvaguarda
de los activos de la
organizacion

1. Analizar los resultados de los
métodos de conservacion de
acceso a los sistemas de escritorio.
2. Analizar los resultados de los
métodos de conservacion de
acceso a los dispositivos maviles.
3. Analizar los resultados de los
métodos de conservacion de
acceso a los sistemas del Internet
de las Cosas.

4. Analizar los resultados de los
métodos de conservacion de
acceso a los equipos activos de
red.

1. Lista de cotejo
2. Rubrica
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HACKING ETICO

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

-Analisis de Casos.
-Aprendizaje Basado en Proyectos.
-Equipos Colaborativos.

-Proyector
-Internet
-Pintarron

-Equipo de Computo
-Equipo de red.

-Equipo del Internet de las Cosas
-Software Especializado

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X
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HACKING ETICO

UNIDADES DE APRENDIZAJE

L. Umdad_de_ V. Herramientas y técnicas de encubrimiento
aprendizaje
2. Horas Teoricas 4
3. Horas Précticas 6
4. Horas Totales 10
5. Objetivo de la El alumno identificara las herramientas y técnicas de encubrimiento

Unidad de
Aprendizaje

organizacion.

para establecer una estrategia de salvaguarda de los activos de la

Temas Saber Saber hacer Ser
Eliminacion de Identificar los métodos de Seleccionar técnicas y Analitico.
registros eliminacion de registros en | herramientas para eliminar Critico.

sistemas de escritorio, registros en sistemas de Observador.
dispositivos moviles, escritorio, dispositivos Coherente.
sistemas del Internet de las | moviles, sistemas del Internet | Logico.
Cosas y equipo activo de de las Cosas y equipo activo | Proactivo.
red. de red. Observador
Habil para
interpretar
informacion
Etico
Trabajo en equipo
Metddico
Shell HTTP Identificar los métodos para | Seleccionar técnicas y Analitico.
inversa la creacion de shell HTTP herramientas para la creacién | Critico.
inversa en sistemas de de shell HTTP inversa en Observador.
escritorio, dispositivos sistemas de escritorio, Coherente.
moéviles, sistemas del dispositivos méviles, sistemas | Logico.
Internet de las Cosas y del Internet de las Cosas y Proactivo.
equipo activo de red. equipo activo de red. Observador
Habil para
interpretar
informacion
Etico
Trabajo en equipo
Metdodico
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Temas Saber Saber hacer Ser
Tdnel ICMP Identificar los métodos para | Seleccionar técnicas y Analitico.
la creacion de un tanel herramientas para la creaciéon | Critico.
ICMP en sistemas de de un tanel ICMP en sistemas | Observador.
escritorio, dispositivos de escritorio, dispositivos Coherente.
moviles, sistemas del moviles, sistemas del Internet | Logico.
Internet de las Cosas y de las Cosas y equipo activo | Proactivo.
equipo activo de red. de red. Observador
Habil para
interpretar
informacion
Etico

Trabajo en equipo

Metoddico
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HACKING ETICO

PROCESO DE EVALUACION

Resultado de aprendizaje Secuencia de aprendizaje Instrumento§  lpes e
reactivos
Desarrolla un reporte técnico | 1. Analizar los resultados de los 1. Lista de cotejo
gue describa los resultados de | métodos de eliminacion de 2. Rabrica
los métodos, técnicas y registros, creacion de shell HTTP
herramientas de inversa y creacion de tanel ICMP
encubrimiento, que incluya lo | en los sistemas de escritorio,
siguiente: dispositivos moviles, sistemas del
Internet de las Cosas y los equipos

- Técnicas y herramientas de | activos de red.

eliminacion de registros a fia

seguridad de una

organizacién

- Creacion de shell HTTP

inversa y creacion de tanel

ICMP en los sistemas,

aplicaciones, equipos y

dispositivos de la

organizacion

- Estrategia de salvaguarda

de los activos de la

organizacion
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HACKING ETICO

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

-Analisis de Casos.
-Aprendizaje Basado en Proyectos.
-Equipos Colaborativos.

-Proyector
-Internet
-Pintarron

-Equipo de Computo
-Equipo de red.

-Equipo del Internet de las Cosas
-Software Especializado

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X
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HACKING ETICO

CAPACIDADES DERIVADAS DE LAS COMPETENCIAS PROFESIONALES A LAS QUE
CONTRIBUYE LA ASIGNATURA

Capacidad

Criterios de Desempefio

Diagnosticar riesgos y vulnerabilidades en la
seguridad de informacién a partir del analisis

Entrega un reporte técnico que incluya lo siguiente:

del entorno de las organizaciones, para|- Analisis del contexto del negocio.

desarrollar estrategias que permitan su |- Listado requerimientos funcionales y no funcionales.

mitigacion. - Analisis de la situacion actual de la seguridad de
informacion de la organizacion

Establecer politicas de seguridad de |Entrega un documento con la politica de seguridad de

informacion mediante estandares y
procedimientos vigentes aplicables al entorno
de la organizacion, para establecer las bases
de continuidad de negocio.

informacidn que considere los siguientes puntos:

- Matriz de riesgos y vulnerabilidades.

- Procesos de continuidad del negocio.

- Politicas de salvaguarda de los activos de la
organizacion.

- Identificacién y clasificacion de los activos de la
organizacion.

Seleccionar herramientas y servicios para la
seguridad de informacibn mediante la
aplicacion de estdndares, para dar
cumplimiento a las politicas de seguridad de
las organizaciones.

Entrega una propuesta de solucién que incluye lo
siguiente:

- Tabla comparativa de la evaluacién de alternativas
de solucion.

- Arquitectura de la solucién propuesta.

- Andlisis del retorno de la inversion.

- Hoja técnica de la solucién propuesta

Planear las estrategias de implementacién de
politicas, herramientas y servicios de
seguridad de informacién a partir del analisis
del entorno, para salvaguardar los activos de
las organizaciones.

Entrega un plan de trabajo que incluye lo siguiente:

- Actividades a desarrollar.
- Responsables.
- Tiempos asignados a cada tarea.

Evaluar la implementacion de soluciones de

seguridad de informacibn mediante la
aplicacion de

auditorias, pruebas e interpretacion de
métricas, para determinar areas de

oportunidad en los procesos de continuidad
de negocio.

Entrega un reporte de auditoria de seguridad que
incluye los siguiente:

- Resultados de pruebas de penetracion.

- Analisis de vulnerabilidades.

- Propuesta de mejoras a la politica de seguridad de
la organizacion.
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Capacidad

Criterios de Desempefio

Monitorear la implementacién de soluciones y | Entrega un reporte técnico que incluye lo siguiente:
politicas de seguridad de informacion a través
del andlisis de los resultados de auditorias, | - Bitacora de eventos.

para optimizar los procesos de continuidad |- Lista de verificacion de las politicas de seguridad de

del negocio.

la organizacion.
- Reportes de rendimiento y eficiencia de la solucién.
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