SEP  INGENIERIA EN REDES INTELIGENTES Y CIBERSEGURIDAD
g EN COMPETENCIAS PROFESIONALES

urP

ASIGNATURA DE GESTION DE LA SEGURIDAD INFORMATICA

1. Competencias

Disefiar y optimizar soluciones de redes digitales, a
través de la administracién y direccion de proyectos
tecnoldgicos, alineados a normas y estandares vigentes,
para contribuir a la continuidad del negocio.

2. Cuatrimestre Octavo
3. Horas Teodricas 25
4. Horas Practicas 50
5. Horas Totales 75
6. Horas Totales por Semana 5

Cuatrimestre

i

Objetivo de aprendizaje

El alumno identificara las vulnerabilidades de los
sistemas de informacion para establecer los medios
apropiados de seguridad, que contribuyan a la
continuidad de negocio.

: . Horas
ERRES e ApiEnelalE Teoricas | Practicas Totales
|. Seguridad de los dispositivos de red 5 10 15
Il. Dispositivos y Servicios de Seguridad 5 15 20
lll. Criptografia y Redes privadas virtuales VPNs 5 10 15
IV. Implementacién de Dispositivos 5 10 15
especializados
V. Administracion de redes seguras 5 5 10
Totales 25 50 75
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GESTION DE LA SEGURIDAD INFORMATICA

UNIDADES DE APRENDIZAJE

L. Umdad_de_ I. Seguridad de los dispositivos de red

aprendizaje
2. Horas Teoricas 5
3. Horas Précticas 10
4. Horas Totales 15
> SE{detal_(\j/Odge la El algmno implemgntgré la segurida_d en dispositivos de red para

. contribuir a la continuidad del negocio
Aprendizaje
Temas Saber Saber hacer Ser

Fundamentos de | Definir los conceptos de Analitico
Seguridad confidencialidad, integridad, Proactivo

disponibilidad

Identificar los conceptos
asociados al cubo de
destrezas de la
ciberseguridad

Pensamiento légico
Autodidacta
Ordenado
Capacidad para
investigar
Capacidad de
abstraccion

Vulnerabilidades
y Amenazas de
Red

Identificar las
vulnerabilidades y
amenazas de red
Identificar técnicas de
mitigacion de ataques
comunes de red

Proponer las técnicas de
mitigacién de acuerdo a las
vulnerabilidades y amenazas
de red

Analitico
Proactivo
Pensamiento l6gico
Autodidacta
Ordenado
Honestidad
Capacidad para
investigar
Capacidad de
abstraccion
Habil para
planificar
Responsabilidad

] Comité de Directores de la Carrera de ) R A

ELABORO: Ingenieria en Redes Inteligentes y REVISO: Direccion Académica )-8 L3

Ciberseguridad 4 g

. FECHA DE ENTRADA . Pt
APROBO: C.G.U.T.yP. EN VIGOR: Septiembre de 2020

F-DA-01-PE-ING-43



Temas

Saber

Saber hacer

Ser

Aseguramiento
de dispositivos de
borde de red

Identificar las areas de
aseguramiento de los
ruteadores de borde
Identificar las tareas de
aseguramiento de los
accesos administrativos a
los ruteadores

Identificar las opciones
seguras de accesos local y
remoto a los dispositivos
de borde

Configurar el acceso
administrativo seguro

Configurar las caracteristicas
mejoradas de inicio de sesion

Configurar conexiones
remotas seguras, SSH

Configurar el acceso a la
interfaz de linea de
comandos basado en roles

Analitico
Pensamiento légico
Autodidacta
Ordenado
Honestidad
Capacidad para
investigar
Capacidad de
abstraccion
Habil para
planificar
Responsabilidad

Seguridad de

Identificar las tareas de

Configurar el acceso

Analitico

dispositivos aseguramiento de los administrativo seguro Pensamiento l6gico
finales accesos administrativos a Autodidacta
los dispositivos finales Configurar servicios de Ordenado
Identificar las opciones seguridad antimalware Honestidad
seguras de accesos local y Capacidad para
remoto a los dispositivos Configurar servicios de investigar
finales seguridad de conexion Capacidad de
remota abstraccion
Habil para
planificar
Responsabilidad
Monitoreo y Distinguir las medidas de Configurar funciones de Analitico
administracién de | aseguramiento del sistema | recuperaciony Pensamiento légico
dispositivos operativo y el archivo de aseguramiento del sistema Autodidacta

configuracion de los
dispositivos de borde
Identificar las
caracteristicas de las
herramientas de
administracién y monitoreo
de red

operativo

Configurar la funcion de copia
segura de archivos de los
dispositivos de borde

Configurar el protocolo de
registro de sistema, Syslog

Configurar el protocolo simple
de administracion de red,
SNMP

Ordenado
Honestidad
Capacidad para
investigar
Capacidad de
abstraccion
Habil para
planificar
Responsabilidad

i
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Temas Saber Saber hacer Ser
Seguridad de Distinguir las funciones de | Proponer mecanismos de Analitico
sistemas un sistema operativo control de acceso a sistemas | Pensamiento l6gico
operativos Diferenciar tipos de operativos Autodidacta

sistemas operativos
Identificar mecanismos de
control de acceso a
sistemas operativos

Configurar perfiles de
privilegios de usuarios y
dispositivos

Programar actualizaciones y
aplicacion de parches a los
sistemas operativos

Ordenado
Honestidad
Capacidad para
investigar
Capacidad de
abstraccién
Habil para
planificar
Responsabilidad

i
Ry

S Ed

i
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GESTION DE LA SEGURIDAD INFORMATICA

PROCESO DE EVALUACION

Instrumentos y tipos de

Resultado de aprendizaje Secuencia de aprendizaje )
reactivos

A partir de un caso préctico, 1. Identificar los fundamentos de 1. Proyecto
elabora y presenta una seguridad 2. Lista de cotejo
memoria técnica y una 2. Identificar las amenazas,
vulnerabilidades y técnicas de
mitigacion
o 3. Identificar las técnicas de
Memoria tecnica aseguramiento de dispositivos de
borde, finales y sistemas
- Andlisis de operativos

vulnerabilidades y 4. Explicar las configuraciones del
aseguramiento de dispositivos de
borde, finales y sistemas
operativos

simulacién que incluya:

amenazas

- Propuesta de técnicas de
mitigacion

- Descripcion de estrategias
para aseguramiento de
dispositivos de borde,
dispositivos finales y
sistemas operativos

- Scripts de configuracion

Simulacién

- Configuracion de acceso
administrativo seguro

- Configuracién de las
caracteristicas mejoradas
de inicio de sesion

- Configuracion de
conexiones remotas
seguras, SSH

- Configuracion del acceso
a la interfaz de linea de
comandos basado en
roles

- Configuracion las
funciones de recuperacién
y aseguramiento del
sistema operativo
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Configuracion de la
funcidén de copia segura
de archivos de los
dispositivos de borde
Configuracion del
protocolo de registro de
sistema, Syslog
Configuracion del
protocolo simple de
administracion de red,
SNMP

i
Ry

S Ed

i
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GESTION DE LA SEGURIDAD INFORMATICA

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

-Aprendizaje basado en proyectos
-Equipos colaborativos
-Estudio de casos

-Canon

-Switches

-Ruteadores

-Equipo de computo
-Acceso a internet

-Simulador de redes

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X
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GESTION DE LA SEGURIDAD INFORMATICA

UNIDADES DE APRENDIZAJE

L. Umdad_de_ Il. Dispositivos y Servicios de Seguridad
aprendizaje

2. Horas Tedricas 5

3. Horas Précticas 15

4. Horas Totales 20

5. Objetivo de la El alumno implementard métodos de acceso seguro, tecnologias
Unidad de de cortafuegos y sistemas de prevencion de intrusos para
Aprendizaje resguardar los recursos de la organizacion.

Temas Saber Saber hacer Ser
Autenticacion, Identificar las Configurar servicios de Analitico
Autorizacion y caracteristicas de los Autenticacion AAA local Pensamiento I6gico
Contabilidad AAA | servicios AAA basada en interfaz de linea | Autodidacta

Identificar las de comandos. Ordenado
caracteristicas de la Honestidad
Autenticacion AAA localy | Configurar servicios AAA Capacidad para
basada en servidor basados en servidor. investigar
Diferenciar las funciones de Capacidad de
los protocolos de AAA abstraccion
basada en servidor Habil para
planificar
Responsabilidad
Tecnologias de Identificar los beneficiosy | Establecer medidas de Analitico

cortafuegos

las limitaciones de
tecnologias de cortafuegos
Comparar tipos de
tecnologias de cortafuegos

seguridad basadas en
identificacion de puertos y
establecimiento de zona
desmilitarizada.

Implementar tecnologias de
firewalls de filtrado de
paquetes y firewalls de
politicas basadas en zonas.

Pensamiento l6gico
Autodidacta
Ordenado
Honestidad
Capacidad para
investigar
Capacidad de
abstraccion
Habil para
planificar
Responsabilidad
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Temas Saber Saber hacer Ser
IDS e IPS Identificar las Configurar Sistemas IPS Analitico
caracteristicas de sistemas |basados en host. Pensamiento l6gico
IDS e IPS Autodidacta
Identificar las Configurar Sistemas IPS Ordenado
caracteristicas de IPS basados en red. Honestidad
basado en host e IPS Capacidad para
basado en red investigar
Capacidad de
abstraccion
Habil para
planificar
Responsabilidad
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GESTION DE LA SEGURIDAD INFORMATICA

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

A partir de un caso préctico,
elabora y presenta una
memoria técnica y una
simulacién que incluya:

Memoria técnica

-ldentificar las técnicas de
acceso seguro
-Descripcion de las
tecnologias de seguridad
implementadas

-Topologia l6gica de red
-Tabla de direccionamiento
-Scripts de configuracion
-Pruebas de conectividad

Simulacién

-Configuracion de acceso
administrativo seguro
-Configuracion de servicios
AAA

-Configuracién del rutedor
como firewall
-Configuracién del rutedor
como IDS

-Configuracion del rutedor
como IPS

1.-ldentificar los servicios AAA
2.-Explicar el funcionamiento de

los tipos de firewall

3.-Explicar el funcionamiento de

IDS e IPS

4.-Explicar las configuraciones del
aseguramiento de la red por medio
de los servicios AAA, Firewall, IDS

e IPS

1. Proyecto
2. Lista de cotejo
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GESTION DE LA SEGURIDAD INFORMATICA

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

-Aprendizaje basado en proyectos
-Equipos colaborativos
-Estudio de casos

-Canon

-Switches

-Ruteadores

-Equipo de computo
-Acceso a internet

-Simulador de redes
-Firewalls basados en hardware

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X
) Comité de Directores de la Carrera de ) T,
ELABORO: Ingenieria en Redes Inteligentes y REVISO: Direccién Académica { N f,"’“
Ciberseguridad % g
. FECHA DE ENTRADA . Pt
APROBO: C.G.U.T.yP. EN VIGOR: Septiembre de 2020

F-DA-01-PE-ING-43



GESTION DE LA SEGURIDAD INFORMATICA

UNIDADES DE APRENDIZAJE

L. Umdad_de_ lll. Criptografia y Redes privadas virtuales VPNs
aprendizaje
2. Horas Teoricas 5
3. Horas Précticas 10
4. Horas Totales 15
5. Objetivo de la El alumno implementard métodos de seguridad para proteger la
Unidad de integridad, autenticacion y confidencialidad del trafico de datos en
Aprendizaje la red.
Temas Saber Saber hacer Ser
Criptografia Identificar principios para la | Crear mensajes cifrados Analitico
criptografia simétrica y utilizando herramientas Pensamiento I6gico
asimétrica basadas en algoritmos Autodidacta
Describir el funcionamiento | criptogréaficos Ordenado
de algoritmos de cifrado Honestidad
utilizados en seguridad Capacidad para
informatica investigar
Capacidad de
abstraccion
Habil para
planificar
Responsabilidad
VPNs Identificar las Configurar VPNs IPSec de Analitico
caracteristicas de las VPNs | sitio a sitio con interfaz de Pensamiento l6gico
Identificar los distintos tipos |linea de comando Autodidacta
de VPN Ordenado
Identificar las Honestidad
caracteristicas del Capacidad para
Framework de IPSec investigar
Capacidad de
abstraccion
Habil para
planificar
Responsabilidad
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GESTION DE LA SEGURIDAD INFORMATICA

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

A partir de un caso préctico,
elabora y presenta una
memoria técnica y una
simulacién que incluya:

Memoria técnica

-ldentificar las técnicas de
acceso seguro

-ldentificar los algoritmos
criptograficos

-Describir las comunicaciones
seguras utilizando
herramientas basadas en
algoritmos criptogréaficos
-Describir las caracteristicas
de configuraciéon de VPNs
-Topologia logica de red
-Tabla de direccionamiento
-Scripts de configuracion
-Pruebas de conectividad

Simulacion

-Configuracion de acceso
administrativo seguro
-Configurar comunicaciones
seguras utilizando
herramientas basadas en
algoritmos criptograficos
-Configurar VPNs

1.-Identificar los algoritmos
criptogréficos

2.-Explicar el funcionamiento de
las conexiones seguras
3.-Explicar el funcionamiento de
las VPNs sitio a sitio

4.-Explicar la configuracion de las
VPNSs de sitio a sitio

1. Proyecto
2. Lista de cotejo
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GESTION DE LA SEGURIDAD INFORMATICA

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

-Aprendizaje basado en proyectos
-Equipos colaborativos
-Estudio de casos

-Canon

-Switches

-Ruteadores

-Equipo de computo
-Acceso a internet

-Simulador de redes
-Emulador de equipos de red

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X
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GESTION DE LA SEGURIDAD INFORMATICA

UNIDADES DE APRENDIZAJE

1. Unidad de IV. Implementacidon de Dispositivos especializados
aprendizaje de seguridad

2. Horas Tedricas 5

3. Horas Précticas 10

4. Horas Totales 15

5. Objetivo de la El alumno implementara configuraciones en sistemas
Unidad de especializados de seguridad para resguardar los recursos de la
Aprendizaje organizacion.

Temas Saber Saber hacer Ser
Introduccion a los | Identificar las Analitico
Dispositivos caracteristicas de los Pensamiento I6gico
especializados dispositivos especializados Autodidacta
de seguridad de seguridad de red Ordenado

Identificar los modos de Honestidad
operacion de los Capacidad para
dispositivos especializados investigar
de seguridad de red Capacidad de
abstraccion
Habil para
planificar
Responsabilidad
Configuracion Identificar los comandos Establecer la configuracion Analitico
Béasica de basicos de configuracidén de | basica de dispositivos Pensamiento l6gico
Dispositivos dispositivos especializados | especializados de seguridad | Autodidacta

especializados
de seguridad

de seguridad

de red

Ordenado
Honestidad
Capacidad para
investigar
Capacidad de
abstraccion
Habil para
planificar
Responsabilidad
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Temas

Saber

Saber hacer

Ser

Configuraciones
Avanzadas en
Dispositivos

Identificar los comandos
avanzados de configuracion
de dispositivos

Establecer la configuracion
avanzada de dispositivos
especializados de seguridad

Analitico

Pensamiento l6gico

Autodidacta

especializados especializados de de red Ordenado

de seguridad seguridad Honestidad
Establecer la configuracion Capacidad para
de listas de accesos en investigar
dispositivos especializados Capacidad de
de seguridad de red abstraccion

Habil para

Establecer la configuracion planificar

de servicios NAT y AAA en
dispositivos especializados
de seguridad de red

Responsabilidad
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GESTION DE LA SEGURIDAD INFORMATICA

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

A partir de un caso préctico,
elabora y presenta una
memoria técnica y una
simulacién que incluya:

Memoria técnica

-ldentificar las técnicas de
acceso seguro

-ldentificar los dispositivos
especializados de seguridad
de red

-Describir las caracteristicas
de configuracion de los
dispositivos especializados de
seguridad de red
-Topologia logica de red
-Tabla de direccionamiento
-Scripts de configuracion
-Pruebas de conectividad

Simulacién

-Configuracién de acceso
administrativo seguro
-Configurar dispositivos
especializados de seguridad
de red

1. Identificar los dispositivos
especializados de seguridad de
red

2. Explicar el funcionamiento de
los dispositivos especializados de
seguridad de red

3. Explicar la configuracion de los
dispositivos especializados de
seguridad de red

1. Proyecto
2. Lista de cotejo
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GESTION DE LA SEGURIDAD INFORMATICA

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

-Aprendizaje basado en proyectos
-Equipos colaborativos
-Estudio de casos

-Canon

-Switches

-Ruteadores

-Equipo de computo
-Acceso a internet

-Simulador de redes
-Emulador de equipos de red
-Firewall basados en hardware

ESPACIO FORMATIVO
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X
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GESTION DE LA SEGURIDAD INFORMATICA

UNIDADES DE APRENDIZAJE

L. Umdad_de_ V. Administraciéon de redes seguras
aprendizaje
2. Horas Teoricas 5
3. Horas Précticas 10
4. Horas Totales 15
5. Objetivo de la El alumno implementara una politica de seguridad para proteger
Unidad de los recursos de la organizacibn apoyandose en normas y
Aprendizaje estandares vigentes
Temas Saber Saber hacer Ser
Politicas de Identificar las Elaborar politicas de Analitico
seguridad caracteristicas de las seguridad identificando Pensamiento logico
politicas de seguridad ventajas y desventajas de su | Autodidacta
implementacién Ordenado
Honestidad
Capacidad para
investigar
Capacidad de
abstraccion
Habil para
planificar
Responsabilidad
Estandares , Diferenciar las Analitico
Guias y especificaciones, funciones Pensamiento l6gico
procedimientos y objetivos de los Autodidacta
para seguridad de | Estandares, Guias y Ordenado
redes Procedimientos para la Honestidad
seguridad de redes Capacidad para
investigar
Capacidad de
abstraccion
Habil para
planificar
Responsabilidad
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Temas Saber Saber hacer Ser
Rolesy Identificar roles y Elaborar una matriz de roles | Analitico
responsabilidades | responsabilidades de los y responsabilidades de los Pensamiento légico
para la seguridad | participantes en el plan de | participantes en el plan de Autodidacta
de redes continuidad de negocio. continuidad de negocio Ordenado

Honestidad
Capacidad para
investigar
Capacidad de
abstraccion
Habil para
planificar
Responsabilidad
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GESTION DE LA SEGURIDAD INFORMATICA

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

A partir de un caso préctico,
elabora y presenta una
memoria técnica y una
simulacién que incluya:

Memoria técnica

-ldentificar el objetivo de
negocio de la organizacion
-Matriz de andlisis de riesgos
-Determinar el plan de
continuidad de negocio
-Matriz de roles y
responsabilidades de los
participantes

-Politica de seguridad de la
organizacion

Simulacién

-Configuracioén de una
topologia en la que se
implementen los puntos de la
politica de seguridad de la
organizacion

1.-Identificar los objetivos de
negocio de la organizacion
2.-Explicar el plan de continuidad
de negocio de la organizacién
3.-Explicar las politicas de
seguridad de la organizacion

1. Proyecto
2. Lista de cotejo
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GESTION DE LA SEGURIDAD INFORMATICA

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

-Aprendizaje basado en proyectos
-Equipos colaborativos
-Estudio de casos

-Canon

-Switches

-Ruteadores

-Equipo de computo
-Acceso a internet

-Simulador de redes
-Emulador de equipos de red
-Firewall basados en hardware

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X
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GESTION DE LA SEGURIDAD INFORMATICA

CAPACIDADES DERIVADAS DE LAS COMPETENCIAS PROFESIONALES A LAS QUE
CONTRIBUYE LA ASIGNATURA

Capacidad

Criterios de Desempefio

Diagnosticar riesgos y vulnerabilidades en la
seguridad de informacién a partir del analisis
del entorno de las organizaciones, para

Entrega un reporte técnico que incluya lo siguiente:

- Andlisis del contexto del negocio.

desarrollar estrategias que permitan su|- Listado requerimientos funcionales y no funcionales.

mitigacion. - Andlisis de la situacién actual de la seguridad de
informacion de la organizacion

Establecer politicas de seguridad de|Entrega un documento con la politica de seguridad de

informacion mediante estandares y
procedimientos vigentes aplicables al entorno
de la organizacion, para establecer las bases
de continuidad de negocio.

informacidn que considere los siguientes puntos:

- Matriz de riesgos y vulnerabilidades.

- Procesos de continuidad del negocio.

- Politicas de salvaguarda de los activos de la
organizacion.

- ldentificacion y clasificacion de los activos de la
organizacion.

Seleccionar herramientas y servicios para la
seguridad de informacion mediante la
aplicacion de estandares, para dar
cumplimiento a las politicas de seguridad de
las organizaciones.

Entrega una propuesta de soluciéon que incluye lo
siguiente:

- Tabla comparativa de la evaluacion de alternativas
de solucion.

- Arquitectura de la solucién propuesta.

- Andlisis del retorno de la inversion.

- Hoja técnica de la solucién propuesta

Planear las estrategias de implementacién de
politicas, herramientas y servicios de
seguridad de informacion a partir del analisis
del entorno, para salvaguardar los activos de
las organizaciones.

Entrega un plan de trabajo que incluye lo siguiente:

- Actividades a desarrollar.
- Responsables.
- Tiempos asignados a cada tarea.

Implementar las soluciones de seguridad de
informacion a partir de los lineamientos
organizacionales y en apego a los
procedimientos y estandares aplicables a las
tecnologias seleccionadas, para salvaguardar
los activos de las organizaciones.

Entrega una memoria técnica que integre lo siguiente:

- Linea base del servicio.
- Bitacora de implementacion.
- Pruebas de la implementacion.
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Capacidad

Criterios de Desempefio

Evaluar la implementacién de soluciones de

seguridad de informacion mediante la
aplicacion de

auditorias, pruebas e interpretacibn de
métricas, para determinar é&reas de

oportunidad en los procesos de continuidad
de negocio.

Entrega un reporte de auditoria de seguridad que
incluye los siguiente:

- Resultados de pruebas de penetracion.

- Andlisis de vulnerabilidades.

- Propuesta de mejoras a la politica de seguridad de
la organizacion.

Monitorear la implementacion de soluciones y
politicas de seguridad de informacion a traves
del analisis de los resultados de auditorias,
para optimizar los procesos de continuidad del
negocio.

Entrega un reporte técnico que incluye lo siguiente:

- Bitacora de eventos.

- Lista de verificacién de las politicas de seguridad de
la organizacion.

- Reportes de rendimiento y eficiencia de la solucién.
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GESTION DE LA SEGURIDAD INFORMATICA
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